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Sammanfattning:
Fi:

Taman kirjoituksen tavoitteena on kdyda oppikirjan tapaan lapi keskeisia asioita autonomisten alusten
kyberturvallisuudesta. Kirjoituksen kohderyhmana on alusten kehittdmiseen, operointiin ja hankintaan
liittyvia tahoja. Koska tata kirjoitusta tehtdessa ensimmaisia autonomisia vesiliikenteen aluksia ollaan
vasta kehittaméassd/ostamassa kayttoon, kirjoitus on kohdistettu erityisesti aluksia kehittéville
toimijoille.

Kyberturvallisuus tarkoittaa tietoteknisen turvan rakentamista ymparistolle, joka koostuu sen kayttajista,
tietoliikenneverkoista, laitteista, kaikesta ohjelmistosta, prosesseista, taltioidusta ja valitettavasta
tiedosta, sovelluksista, palveluista ja ylipaansa kokonaisuuteen suoraan tai epasuoraan liitetyista
jarjestelmista. Autonomisen aluksen tapauksessa autonomisuus saavutetaan ohjelmistollisin keinoin —
ohjelmistojéirjestelmien tietoturvallisuus on yksi keskeisista asioista. Toisaalta autonominen alus koostuu
useasta osasta, joiden tulee olla keskendan vuorovaikutuksessa. Autonomisia aluksia valvotaan ja
joissakin tilanteissa myos ohjataan etaalta. Naiden seikkojen takia tietoliikenneratkaisujen tietoturva on
toinen keskeinen kyberturvallisuuden osa-alue autonomisten alusten kontekstissa. Tietoturvalla
ymmarretdan resurssien suojaamista oikeudetonta toimintaa vastaan.

Luvussa 2 luodaan katsaus autonomisten alusten resursseihin, joista monet liittyvat aluksen
ominaisuuksiin, mutta osa on itse asiassa autonomisuuden mahdollistavien ICT-ratkaisuihin liittyvia
resursseja.

Luvussa 3 tarkastellaan tietoturvan yleisia tavoitteita. Tietoturvan saavuttamiseksi on erilaisia
menettelyitd (prosesseja). Esimerkiksi tietoturvavaatimusten muodostaminen, uhkakuvan
kartoittaminen ja tietoturvatestaus ovat menettelyiden keskeisid rakennuselementteja. Toisaalta on
my0s kehitetty runsaasti erilaisia teknisia ratkaisuja kyberturvallisuuden saavuttamiseksi.
Kehitysmenetelmat ja tekniset ratkaisut ovat ensisijaisesti suunnattu kehittdjille, mutta toisaalta niiden
soveltaminen jatkuu operointivaiheessa, jolloin vastuuta turvallisuuden saavuttamisesta delegoidaan
myos operoiville tahoille, viime kddessa ihmisille loppukayttdjina. Naita tietoturvan teknisia seikkoja
tarkastellaan kattavasti luvussa 3.

Kun luvuissa 2 ja 3 on muodostettu nakemys autonomisten alusten keskeisista turvallisuusratkaisuja
kaipaavista resursseista ja ratkaisujen elementeistd, kdaydaan luvussa 4 lapi ryhmittadin

resursseihin kohdistuvaa uhkakuvaa ja ratkaisujen kirjoa. Uhkakuvaa muodostetaan kolmesta
nakokulmasta: jarjestelman, tietoliikenteen ja operoivien loppukayttdjien nakokulmista.

Taman kirjoituksen eri kohdissa pyritdan antamaan erilaisia ohjenuoria alussa mainituille kolmelle
kohderyhmalle: autonomisten alusten valmistukseen osallistuvat yritykset, operointiin osallistuvat tahot
ja hankintaa suorittavat seka toimintaedellytyksia kehittavat paattdjat. Tama kirjoitus on osaa AlyVESI-
hanketta.

Alykds kaupunkivesiliikenne eli AlyVESI-hanke oli 1.10.2016 — 31.5.2018 toteutettu kaupunkien, yritysten
sekd korkeakoulujen viélinen konseptointi, tuotekehitys- ja innovaatioprojekti. Hankkeessa tutkittiin,
kehitettiin ja testattiin uutta teknologiaa ja dlykkditd kaupunkivesiliikenteen ratkaisuja ja palveluita.
Hankkeen toteuttivat yhteistydssd Yrkeshdgskolan Novia, Turun ammattikorkeakoulu, Aalto-yliopisto ja
Turun kaupunki. Hanke sai pddrahoituksen Euroopan aluekehitysrahaston 6Aika-ohjelmasta. Lisdksi
hanketta rahoittivat Liikenteen turvallisuusvirasto seké Helsingin ja Espoon kaupungit.



Eng:

The goal of this report is to cover the central concepts for achieving cyber security for
autonomous vessels in a textbook manner. The target audience are the parties involved
with the development, operation and purchase of vessels. As at the time of writing this
report, the first autonomous water transport vessels are currently only under
development / early adoption, the most central target audience for the report are
parties that develop vessels.

Cyber security as a term is more comprehensive than the information security of
computers or individual devices/systems. Cyber security refers to building data and
technology security for the environment, which consists of its users, the data traffic
networks, devices, all software, processes, saved and communicated data, applications,
services and the systems directly or indirectly connected to the entity. Achieving
autonomy with autonomous vessels is achieved through software — software system
security is a central factor. In contrast, an autonomous vessel consists of several
components that must interact with one another. Several different levels have been
defined for autonomy in literature and people still have a role in many of them. There
is a desire to monitor autonomous systems and in some situations the monitoring party
must be able to perform remote manoeuvers on the vessel. For these reasons,
information security of data traffic solutions is another important cyber security area in
the context of autonomous vessels.

Section 2 provides an overview of the resources of autonomous ships, many of which are associated with
the ship’s features, but some are in fact resources associated with ICT solutions that enable autonomy.

Section 3 further discusses the general goals of information security, one of which is non-repudiation.
There are different types of procedures (processes) for achieving information security. They aim to ensure
the information security of the solutions being developed using a directed appropriate development
process. For example, identifying information security requirements, evaluating the threats and
information security testing are central building blocks of the procedures. In contrast, a lot of different
types of technical solutions have also been developed in order to achieve information security. Older
information security methods rely on encryption methods, cryptography, but many other types of
solutions that increase information security have been developed through ICT systems. Development
methods and technical solutions are primarily directed to developers, but applying them continues during
operation. This results in responsibility for achieving security being also delegated to operators -
ultimately people as end users. These technical aspects of information security are discussed
comprehensively in Section 3.

While sections 2 and 3 form a view of the resources and solution elements needing security solutions for
autonomous ships, Section 4 covers the various threats and solutions by resource groups. The threat is
evaluated from three perspectives: the system, data communication and the operator end users.

This report aims to provide various guidelines for the three target groups mentioned in the
beginning: companies participating in the manufacture of autonomous ships, those who



participate in their operation, entities responsible for procurement and decision-makers. This
report is part of the AlyVESI project.

Smart City Ferries, the AlyVESI project, was a conceptualisation, product development and innovation
project realised by cities, businesses and universities 1.10.2016 — 31.5.2018. The project explored,
developed and tested new technologies and intelligent urban waterborne traffic solutions and services.
Novia University of Applied Sciences, Turku University of Applied Sciences, Aalto University and the City of
Turku carried out the project in co-operation. The project was funded by the 6Aika-program of the
European Regional Development Fund. In addition, the project was funded by the Finnish Transport Safety
Agency and the cities of Helsinki and Espoo.

S6k- och nyckelord:

Novia UAS, Alyvesi, dlykids kaupunkiliikenne, tietoliikenne, kyberturvallisuus, tiedonsiirto, autonominen
alus

Novia UAS, Alyvesi, smart city ferries, cyber security, data transfer, autonomous vessels, data traffic
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Lukul

Johdanto

Tamin kirjoituksen tavoitteena on kidydd oppikirjan tapaan ldpi keskeisid asioita autonomisten
alusten kyberturvallisuuden saavuttamisen kannalta. Kohdeyleisoné pidetdédn alusten kehittami-
seen, operointiin ja hankintaan liittyvid tahoja. Koska tété kirjoitusta tehtdessd ensimmadisid au-
tonomisia vesiliikenteen aluksia ollaan vasta kehittimaéssid / ottamassa kayttoon, kohdeyleisosta
keskeisin on aluksia kehittivit toimijat.

1.1 Kyberturva ja suojattavat resurssit

Kyberturvallisuus (engl. cyber security) on termind laajempi kuin tietokoneiden tai yksittidisten
laitteiden/jérjestelmien tietoturva. Kyberturvallisuus tarkoittaa tietoteknisen turvan rakentamista
ympiristolle, joka koostuu sen kayttdjistid, tietoliikenneverkoista, laitteista, kaikesta ohjelmis-
tosta, prosesseista, taltioidusta ja vilitettdvasti tiedosta, sovelluksista, palveluista ja ylipddnsd
kokonaisuuteen suoraan tai epdsuoraan liitetyistd jarjestelmistd. Autonomisen aluksen tapauk-
sessa autonomisuus saavutetaan ohjelmistollisin keinoin — ohjelmistojirjestelmien tietoturvalli-
suus on yksi keskeisisti asioista. Toisaalta autonominen alus koostuu useasta osasta, joiden tulee
olla keskenddn vuorovaikutuksessa. Autonomisuudella on kirjallisuudessa miiritelty useita eri-
laisia tasoja, joissa monissa ihmiselld on jokin rooli (esim. [26] luettelee 10 tasoa). Autonomista
jarjestelméd halutaan valvoa ja joissakin tilanteissa valvovan tahon pitidd voida suorittaa etdiltd
ohjaustoimia autonomiseen alukseen. Ndiden seikkojen takia tietoliikenneratkaisujen tietoturva
on toinen keskeinen kyberturvallisuuden osa-alue autonomisten alusten kontekstissa.
Tietoturvalla ymmérretdédn resurssien suojaamista oikeudetonta toimintaa vastaan. Resurssi
on kdsite, jolla on autonomisen aluksen puitteissa paljon erilaisia ilmentymid. Usein tietoturvan
yhteydessé ajatellaan, ettd resurssit tarkoittavat erilaisia tietosisdltdjd informaatiojédrjestelmien
sisdlld (esimerkiksi aluksen matkustajaluettelo, lastin tietot tietokannassa tai tieto autonomisen
aluksen sijannista). Tdmai on kuitenkin liian rajoittunut tulkinta. Resurssina voi toimia my®os toi-
minnallisuus, jonka jokin tietotekninen ratkaisu tuottaa (esimerkiksi kyky muuttaa autonomisen
aluksen suuntaa tai nopeutta). Kuva 1.1 havainnollistaa osaa autonomiseen alukseen suoraan ja
epdsuorasti liittyvid resursseja. On vilttamitontd ymmartdd suojattavien resurssien olemus, jotta
voidaan arvioida niihin kohdistuvat uhkat ja suunnitella toteutettavissa olevia suojaavia vastatoi-



L~ Autonominen alus ~

."( \-.
Ohjausjarjestelmat Mavigointijarjestelmat Anturit (ja tilannekuva)
Turvallisuusjarjestelma Lisaa jarjestelmia ...
Tietoliikennejarjestelmat

Hydty-
kuorma
ja
Sen
jarjestelmat

Laivavayan infrastruktuuri Sataman infrastruktuuri

Kuva 1.1: Aluksen ja sen toiminta ympériston resurssit muodostavat kokonaisuutena autono-
misen aluksen kyberturvallisuuden kannalta merkittivit kohteet. Kuvassa havainnollistettu osaa
tunnistettavissa olevista resursseista.

mia ja menettelyitd. Luvussa 2] luodaan katsaus autonomisten alusten resursseihin, joista monet
liittyvét aluksen ominaisuuksiin, mutta osa on itse asiassa autonomisuuden mahdollistavien ICT-
ratkaisuihin liittyvii resursseja.

Autonomisilla aluksilla voi olla autonomisuuden lisdksi myods runsaasti muunlaisia resurs-
seja, jotka liittyvét laivan hyotykuorman olemukseen. Hyotykuorman tyyppeind voidaan pitdd
matkustajia (esim. matkustaja-alus, autolautta), lastia (esim. konttialus, tankkeri), havainnointi
(esim. tutkimusalus) ja vaikuttavuutta (esim. sota-alus). Luvussa |Z| késitellddn my0s tétd resurs-
siominaisuutta, mutta piaidsadntoisesti timén kirjoituksen puitteissa hydtykuorman tietoturvalli-
suuteen liittyvét seikat on rajattu kisittelyn ulkopuolelle. Autonomiset alukset toiminnallaan vai-
kuttavat my0s aluksen ulkopuolella oleviin resursseihin — niiden turvallisuuteen. Alukset kulke-
vat satamasta toiseen kiyttden meriviylid ja erilaista muuta infrastruktuuria. Myos titd puolta
tarkastellaan luvussa



1.2 Tietoturvan perusulottuvuudet

Luottamuksellisuus

Tietoturvan
hallinta

Eheys Saavutettavuus

Jérjestelman tietosiséltdo

Jarjestelmén toiminnallisuus

Kuva 1.2: CIA: Luottamuksellisuus, eheys ja saavutettavuus.

Usein tietoturvassa mielletiin olevan kolme perusarvoa tai -ulottuvuutta, ks. kuva Nama
ovat luottamuksellisuus (engl. confidentiality), eheys (engl. integrity) ja saavutettavuus (engl.
availability). Usein kirjallisuudessa kdytetdin tistd termid CIA-kolmio (engl. CIA triagle). Seu-
raavassa laajempi kuvaus termien merkityksesti:

Luottamuksellisuus tarkoittaa, ettd vain kiyttdoikeuden omaavat tahot (henkil6t, prosessit, jir-
jestelmit, viranomaistahot, jne) voivat kohdistaa toimia resurssiin. Kun resurssina on tieto-
sisdlto, on luottamuksellisuuden kisite 1dhelld yksityisyyden késitettd, ollen sen erds kom-
ponentti. Toiminnallisuuksia edustavien resurssien tapauksessa luottamuksellisuus liittyy
voimakkaasti oikeuteen kdyttdd jotain jirjestelmii tai sen tiettyjd toimintoja.

Eheys tarkoittaa resurssin sisdllon tasmaéllisyytti ja tdydellisyyttd koko resurssin elinkaaren ai-
kana. Tietokeskeisen resurssin tapauksessa tarkoitetaan, ettd mikddn oikeudeton taho ei
ole missdin vaiheessa pédssyt vadristimédn tietosisidltdd. Esimerkkind viiristamisestd on
vaikka laivan sijaintitiedon muuttaminen valheelliseksi. Toiminnallisen resurssin, vaikka-
pa tietokoneen osana autonomista alusta, tapauksessa tarkoitetaan, etti oikeudeton taho ei
ole (edes hetkellisesti) muuttanut jarjestelmin toiminnallisuutta. Esimerkiksi haittaohjel-
man toimiminen tietokoneen sisélld tarkoittaa jarjestelmédn eheyden menettimista.



Saavutettavuus tarkoittaa, ettd resurssin pitdd olla saavutettavissa silloin kun siti tarvitaan. Saa-
vutettavuus on ominaisuus, joka ensisijaisesti tdydentdd luottamuksellisuuden ja eheyden
késitteitd. [lman saavutettavuuden vaatimusta, voitaisiin tehdi tiydellisen luottamukselli-
sia (estettdisiin kaikkien pdidsy jdrjestelméddn) ja eheitd (kryptataan kaikki tietosisdlto ja
tehdddn jarjestelmin sisdllon muuttamisesta mahdotonta) ratkaisuja, jotka olisivat samalla
taydellisen kiyttokelvottomia. Suuri ja kdytannollinen uhka saavutettavuutta vastaan ovat
erilaiset palvelunestohyokkiystilanteet (engl. denial-of-service attacks), joiden avulla tyy-
pillisesti pyritddn estiméén tietolitkenneyhteydet etdéltd resurssiin.

Luvussa [3] tarkastellaan lisad tietoturvan yleisid tavoitteita, joista yksi on kiistcimdttomyys (engl.
non-repudiation). Tietoturvan saavuttamiseksi on erilaisia menettelyitéd (prosesseja), jotka tihtaa-
vit ohjatun kehitysprosessin avulla takaamaan kehitettdvien ratkaisujen tietoturvan tarkoituksen
mukaisella tavalla. Esimerkiksi tietoturvavaatimusten muodostaminen, uhkakuvan kartoittami-
nen ja tietoturvatestaus ovat menettelyiden keskeisid rakennuselementteji. Toisaalta on myos ke-
hitetty runsaasti erilaisia teknisid ratkaisuja kyberturvallisuuden saavuttamiseksi. Vanhimmat tie-
toturvamenetelmit nojaavat salakirjoitusmenetelmiin, kryptografiaan (engl. cryptography), mut-
ta ICT-jdrjestelmien myd6téd on kehitetty myos muunlaisia tietoturvaa lisddvia teknisid ratkaisuja.
Kehitysmenetelmiit ja tekniset ratkaisut ovat ensisijaisesti suunnattu kehittdjille, mutta toisaal-
ta niiden soveltaminen jatkuu operointivaiheessa, jolloin vastuuta turvallisuuden saavuttamisesta
delegoidaan my0s operoiville tahoille, viime kddessd ihmisille loppukiyttdjind. Niitd tietoturvan
teknisid seikkoja tarkastellaan kattavasti luvussa 3]

Kun luvuissa [2{ja 3| on muodostettu ndkemys autonomisten alusten keskeisistd turvallisuus-
ratkaisuja kaipaavista resursseista ja ratkaisujen elementeistd, kiyddin luvussa 4 1dpi ryhmittdin
resursseihin kohdistuvaa uhkakuvaa ja ratkaisujen kirjoa. Uhkakuvaa muodostetaan kolmesta
nikokulmasta: jirjestelmaén, tietoliikenteen ja operoivien loppukiyttdjien ndkokulmista.

Tamin kirjoituksen eri kohdissa pyritddn antamaan erilaisia ohjenuoria alussa mainituille
kolmelle kohderyhmille: autonomisten alusten valmistukseen osallistuvat yritykset, operointiin
osallistuvat tahot ja hankintaa suorittavat sekd toimintaedellytyksid kehittavit péattdjat. Seuraa-
vassa ohjeet[I.1]—[[.3] havainnollistavat esitettivien ohjeiden muotoa.

Ohje 1.1 (Kehittijd) Kehityshenkilokunnan riittdavisti tietoturvavalmiuksien koulutuk-
sesta tulee huolehtia.

Ohje 1.2 (Operaattori) Etiavalvonta/-hallinta jirjestelmien operoivien henkildiden tieto-
turvakoulutuksen tulee olla jirjestelmillisti ja ajanmukaista.

Ohje 1.3 (Paattija) Vaadi autonomisen aluksen operoijalta uhkakartoitus riskiarvioin-
tien kera.




1.3 Luottamuksen merkityksesti ja olemuksesta

Ennen varsinaisen késittelyn aloittamista vield muutama sana tietoturvaratkaisujen ja luottamuk-
sen (eng. trust) vilisestd suhteesta seki toisaalta riippuvuuksista ja niiden aiheuttamasta uhkasta.

Filosofisesti voi sanoa, etti tietoturvaratkaisuja ei tarvita, jos meilld on tdydellinen luottamus
kaikkien osapuolten kesken. Jos mikdédn taho ei muodosta uhkaa, ei tarvita tietoturvaratkaisuja
torjumaan uhkia. Toisaalta, filosofisesti voi my0s todeta, ettd hyvin harva (jos mikéén) tietotur-
varatkaisu ei sellaiseen — ilman luottamusta — voi taata turvallisuutta. Jarjestelmissd on operoivia
tahoja, joille pitidd antaa oikeudet suorittaa toimenpiteitid. Tahot voidaan tunnistaa vahvoja tunnis-
tautumismenetelmii kidyttden, mutta tunnistaminen ei takaa siti, ettd operoivat tahot eivit voisi
tehdd turvallisuutta vaarantavia toimenpiteitd. Kéyttdjien oikeuksia ja osajirjestelmien toiminta-
kykyé voidaan rajoittaa, mutta jirjestelmien perusluonteeseen kuuluu (jarjestelmin kiyttdjien)
mahdollisuus tehdi valintoja ja osa valinnoista voi olla turvallisuutta vaarantavia. Viime kddessa
pitéa siis luottaa, ettd oikeutetut tahot eivit kiytd oikeuksiaan viirin.

Luottamuksen tarve nidkyy erityisesti operatiivisessa toiminnassa, mutta luottamusta tarvi-
taan myO0s jarjestelmien kehittimisen yhteydessid. Autonomisen aluksen kehittdimisen kannalta
keskeistd on ymmartéd, ettid koska kaikkia ratkaisuja ei voida tehdi itse alusta loppuun asti, ol-
laan teknisen ratkaisun osalta riippuvaisia muista toimittajista ja ratkaisuista — pitdd voida luot-
taa niiden toimintaan. Teknisten ratkaisujen yhteydessd kiytetdin myos termid ’luotettu perus-
ta’ (engl. trusted computing base) tarkoittamaan sellaista komponenttien ja ratkaisujen perustaa,
joiden oletetaan toimivan ilman, ettd niitd vastaan tulisi suojautua. Ne toimivat luottamuksen
teknisend ankkurina, jonka piille ratkaisut rakentuvat.

Luottamusta lopulta aina tarvitaan, mutta teknisten ratkaisujen tarvitseman luottamuksen
midrdd voidaan riippuvuussuhteiden tapauksessa rajoittaa. Juuri luottamuksen tarpeen mairdn
rajoittaminen on tietoturvaratkaisujen keskeinen tavoite. Toisaalta osaamisen lisddmisen kautta
voidaan myo0s pyrkid lisddméidn osaamistaan soveltavien tahojen luotettavuutta. Autonomisten
alusten yhteydessa riippuvuuden ja siihen liittyvin luottamuksen rajoittamisen toimia ovat mm.
seuraavat:

Kiyttijien miirin rajoittaminen: Pyritiddn tunnistamaan tarpeelliset kéyttdjit, jotta luotettu-
jen tahojen miird voidaan pitdd pienend. Esimerkiksi autonomisten alusten tapauksessa
valvontakeskuksen henkildston roolit tulee miettid tarkaan ja samoin myds viylii ja sata-
mia operoivien tahojen roolit.

Osapuolten oikeuksien rajoittaminen: Eri kdyttéjille / osajdrjestelmille voidaan antaa erilai-
sia rajoitettuja oikeuksia noudatellen heidédn toimintaprofiilistaan tulevia tarpeita. Usein
on my0s tarpeen rajoittaa sitd, mistd kisin oikeuksia saa soveltaa (esim. vain tietysti toi-
mipisteestd kasin).

Jarjestelmien toiminnan rajoittaminen: Osajirjestelmid voidaan koventaa poistamalla niistéd
tarpeettomia toiminnallisuuksia ja suojaamalla tietosisdltojd kryptografisesti. Osajérjestel-
mien viliin voidaan asettaa esim. palomuureja tai eristdd ne mahdollisuuksien mukaan
kokonaan toisistaan.



Toimintojen monistaminen ja diversifiointi: Luottamusta yhden ratkaisun toimivuuteen voi-
daan rajoittaa tuottamalla erilaisia (diversifiointuja) ratkaisuja. Esimerkiksi autonomisen
aluksen yhteydessd kommunikaatiokanava valvontakeskuksen suuntaan on keskeisen tar-
peellinen toiminto — yksittdisen kanavan toiminnan luottamuksen tarvetta voidaan vihentii
monistamalla kanavia ja erityisesti tekemilld niistd keskenéén erilaisia (vrt. erilaiset radio-
jasatelliittiyhteydet). Sama koskee toiminnallisia jirjestelmid ja niiden komponentteja. Va-
rajirjestelmien olisi hyvéi olla keskenéén erilaisiin toteutuksiin nojautuvia — jotta ei tarvitse
niin paljon luottaa yhteen jirjestelméén ja sen komponentteihin.

Toimittajien méirin rajoittaminen: Kun autonomisen aluksen fyysisid ja ohjelmistollisia jar-
jestelmid koostetaan, rajoitutaan vain joihinkin luotettuihin toimittajiin ja heidin luotet-
tuihin alihankintaketjuihinsa. Ohjelmistoratkaisujen yhteydessa alihankkijoiden ohjelmat
voidaan my®0s allekirjoittaa, jolloin niiden eheyteen on suurempi luottamus.

Operointiin liittyvin alihankintaverkoston rajoittaminen: Vastaavasti operoinnin kohdalla
my0s alihankintaverkoston osalta tulee miettid, miten luottamuksen méérad voidaan hal-
linta. Tami koskee ylipddnsd operointiympériston (laivavidylien ja satamien infran) toimi-
joita.

Vastaavasti osaamistason noston kautta luottamusta lisddvia toimia ovat mm. seuraavat:

Kiyttohenkiloston koulutus: Jirjestelmien tekninen kdytto nojaa luottamukseen, ettd henkilosto
osaa oikealla tavalla kéyttdd jirjestelmid. Tillaisen luottamuksen tarvetta voidaan vihentid
lisddmalld kayttohenkilokunnan koulutusta, jolloin luottamus korvautuu tiedolla kdytto-
henkil0ston osaamistasosta.

Kehitysstandardien soveltaminen: Uusien kompleksisten autonomisten alusten kehittimisen
tietoturvallisuutta voidaan lisdtd pakottamalla kehitystoiminta noudattamaan jotain annet-
tua turvallisuutta lisddvad kehitysmenetelmédéd — jolloin tarve luottaa kehittdjien henkilo-
kohtaisiin kykyihin on vihdisempaa.

Testaus: Luottamusta jérjestelmien oikeelliseen toimintaa voidaan lisétd testausmenettelyilld
(esim. penetraatiotestaus, tyypillisesti osana edellisti).

Tekninen valvonta: Jarjestelmien toimivuutta voidaan erikseen valvoa ns. tunkeutumisen ha-
vainnointijirjestelmilld (engl. intrusion detection system). Esimerkiksi kun alus muutetaan
autonomiseksi alukseksi korvaamatta kuitenkaan kaikkia vanhoja ratkaisuja uusilla, voi-
daan vanhoja osajdrjestelmid sijoittaa valvonnan alaisuuteen. Yleisesti tarjolla on verkon
ja koneen valvontaratkaisuja (network / host intrusion detection). Samaa valvontaa voi-
daan pyrkid soveltamaan mydos esim. valvontakeskuksissa henkildston toimien suuntaan,
jos riittdvad rajoittavaa logiikkaa ei ole voitu integroida etdoperointiratkaisuihin.

Hankintaosaaminen: Jos oikeita ratkaisuja ei osata vaatia, ei niitd usein tule my0s toteutet-
tua. Tdmi pitee myods autonomisten alusten hankintaprosessiin. Hankintaosaamista tulisi
tarvittaessa kouluttaa.



1.4 Riippuvuudet ja hyokkiyspinta-ala

Autonomiset alukset ja niiden toimintaympéristot ovat lopulta hyvin kompleksisia ja moninai-
sia. Kédytdnnossd mikddn yksittdinen taho ei voine valmistaa alusta ja sen osia itse kokonaan.
Vastaavasti mikdédn yksittdinen taho ei hallitse autonomisen aluksen koko ympéristdd ja sen ope-
rointia. Erityistd huomiota tulee kiinnittdd alihankintaverkoston suuntaan sekéd valmistuksen ettd
operoinnin ja huollon osalta. Operoinnin osalta tulee ymmartad, ettd aluksen ja sen ympérivin
infrastruktuurin eroavuudet tietoturvan ndkokulmasta.

Kompleksisuus tarkoittaa, ettd kokonaisuus muodostuu monista osajarjestelmisté ja osapuo-
lista, jotka ovat vuorovaikutuksessa keskendin. Kun jonkin jarjestelma A kéyttad toisesta jérjes-
telmaéstd B saatavaa tietoa — sen oma toiminta perustuu ja muuttuu toisesta jarjestelmasti tulevan
tiedon pohjalta — voidaan sanoa A:n olevan riippuvainen B:std. Usein riippuvuussuhteet ovat
samanaikaisesti molempiiin suuntiin. Téllaisten jirjestelmien kokonaisuuden sanotaan muodos-
tavan hajautetun jirjestelmén.

Riippuvuuksista on tarpeen olla tietoinen, koska erilaiset hdiriotilanteet propagoituvat hel-
posti riippuvuussuhteiden kautta jéarjestelmistd toiseen. Jos A on riippuvainen B:stéd ja B:n toi-
minta lakkaa tai olennaisesti muuttuu (esim. kyberhyokkiyksen seurauksena), on mahdollista,
ettd A ei endd pysty toimimaan — mahdollisesti sen suunnittelussa ei ole kunnolla varauduttu ky-
seiseisiin tilanteisiirﬂ Riippuvuuksien ketjut voivat olla hyvin pitkii jarjestelmien vililld, jolloin
héirion ldhteen tunnistaminen propagoitumisketjun kautta voi olla vaikeaa (hdiriot vaikuttavat
tuolloin “mystisiltd””). Sama riippuvuuksien rakentuminen pitee myos yksittdisen jirjestelmin ja
sen osasten vililld. Esimerkiksi yksittdiset ohjelmistoratkaisut saattavat koostua tuhansista ”osa-
sista”, jotka ovat keskendédn vuorovaikutuksessa.

Yksittdiseen jarjestelmiin liittyva suora hyokkdyspinta (engl. attack surface) on sen jérjes tel-
min rajapinta muihin jéirjestelmiin — siis kaikki ne kanavat ja niiden rajapinnat, joiden kautta ul-
koinen jdrjestelmd (muu maailma) voi vaikuttaa jarjestelmédin. Suojaamisessa erityistd huomiota
tulee kiinnittdd sithen, mitéd dataa litkkuu rajapinnan kautta ja mitéd tapahtuu rajapinnan puitteissa
(miten sitd kdytetddn). Esimerkiksi hyokkadja voi yrittdd kdyda lapi kaikkia TCP-portteja syste-
maattisesti (niitdhidn on TCP-protokollan médrittelyn mukaan yli 60,000).

Historiallisesti suuri osa hyokkidyspintaan kohdistuvista tunkeutumishyokkéyksistd on ol-
lut variaatioita injektiohyokkidyksen yleistyypistd. Injektiohyokkidyksissd ulkoinen taho toimit-
taa odotetun syotedatan sijaan — tai osana sitd — koodia, joka jéirjestelmin toteutuksessa olevan
virheen takia piityy osaksi suoritettavaa koodia (data injektoituu suoritettavaksi koodiksi). Eri-
tyisen tavallisia ovat olleet erilaiset SQL-injektiohyokkdykset. Tarkempid keinoja estdd injek-
tiohyokkédykset on olla luottamatta ulkoisen rajapinnan kautta tulevaan dataan ja sen muodon
oikellisuuteen.

Autonomisen aluksen jérjestelmikokonaisuuden kannalta oleellista on havaita, ettd rajapin-
tojen kautta tulevan datan/toiminnon oikeellisuutta ei useinkaan voida todentaa jéarjestelmén “ul-
kokehilld”, vaan edelld kuvattujen riippuvuuksien kautta hyokkédjdn toimet voivat propagoi-
tua muihin jirjestelmiin. Hyokkédysrajapinnan kannalta timi tarkoittaa, ettd vélittomén suoran

'Kuvaava kommentti hajauttujen jirjestelmien “guru” Lesie Lamporilta on *You know you have a distributed
system when the crash of a computer you’ve never heard of stops you from getting any work done.”



rajapinnan lisdksi on paljon suurempi epdsuora hyokkdysrajapinta, joka koostuu kaikista niitd
sisdisten / riippuvien jdrjestelmien rajapinnoista, joihin ulkoinen taho voi toimillaan vaikuttaa.
Esimerkiksi tietoliikennerajapinnan kautta vastaanotettu data péétyy jollekin sovelluskerroksel-
la olevalle palvelulle, joka voi vilittdd sen edelleen vaikka tietokantapalvelimen moottorille,
jne. Kyberturvallisuuden kannalta riippuvuudet ndyttelevdt siis merkittivdd roolia mahdollis-
ten hyokkdysten eskaloitumisessa ja kyberriskien propagoitumisessa.

Yksittdisen kohdejdrjestelmén, autonomisessa aluksessa vaikka nagivointijirjestelmén, kan-
nalta timd tarkoittaa, ettd hyokkiysrajapinnan kautta on mahdollisesti hyvinkin monia “’polku-
ja”, joita pitkin hyokkddjd voi yrittdd toteuttaa hyokkdystddn. Suojautumistoimien osalta timéa
tarkoittaa, ettd toimet pitdisi kohdistaa kaikkiin niihin “polkuihin” ja niiden osiin. Heikoimman
lenkin periaatteen mukaan jirjestelmé on niin vahva kuin sen "heikoin lenkki”.

Edelld on késitelty hyokkdysuhkaa ldhinnd ulkoisen rajapinnan ja vilittomén vaikuttamisen
kautta. Kohdennetut hyokkdykset (engl. Advanced Persistent Threats, APT) ovat skenaarioita,
joissa vaikuttaminen tapahtuu monivaiheisesti. Tillaista toimintaa on kuvattu monissa tietotur-
vayhtididen ns. white paper —julkaisuisseﬂ Kohdennetuissa hyokkiyksissd pyritidin ensin piise-
méién sisddn jarjestelméin — ja sitten pitkénkin tauon jdlkeen litkkumaan jarjestelmikokonaisuu-
den sisilld “lateraalisesti” kohti varsinaista kohdetta. Autonomiset alukset voivat hyvinkin olla
arvonsa takia kohdennettujen hyokkiysten kohteina. Kyberturvallisuuden kannalta tdmai tarkoit-
taa, ettd jirjestelmidkokonaisuuden sisélli ei tule oletusarvoisesti luottaa muihin osajérjestelmiin,
vaan suunnittelua pitdd ohjata periaate “Luota, mutta tarkista.” (Trust but verify).

2 Ks. esim. https://www.f-secure.com/documents/996508/1030745/dukes_whitepaper.pdf



Luku 2

Merenkulku, alukset ja IC'T-jarjestelmat

Tdmén luvun tarkoituksena on alustaa merenkulun ratkaisukonteksti sekd madritelld ne fyysi-
set ja virtuaaliset resurssit, joihin autonomisen toiminnan ratkaisuja esitetdan. Ensimmaisessd
aliluvussa lapikdydddn merenkulun olennainen infrastruktuuri ja erityisesti eri alustyypit
hyotykuormineen. Ratkaisukontekstin pohjustus lopetetaan ldpikdymalld merenkulun sdintelyé,
joka ottaa kantaa alus- ja hyotykuormatyyppeihin. Tarkemmin kisitelldin myos merenkulun ky-
berturvallisuuteen liittyvén sdéntelyn nykytila.

Toinen aliluku 2.2] méérittelee autonomisen merenkulun kohderesurssit sekd autonomisaa-
tion prosessina. Kohderesurssien ldpikiynti pohjautuu nykytilan tarkasteluun ja on jaettu kahteen
osaan: aluksen sisiisiin ja ulkopuolisiin jédrjestelmiin. Autonomisaatioprosessi esitetdin yleisesti
hyviksytyn ALFUS (engl. Autonomy Levels for Unmanned Systems) tasoluokittelun tasojen ta-
voitteluna. Luokittelun ldpikdynnin jilkeen siirrytdin kuvaamaan, miten nykyinen akateeminen
ja teollinen tutkimus mieltdvit tasoihin liittyvdn autonomian nimenomaan merenkulun toimia-
lalle.

Viimeinen aliluku 2.3|kisittelee yleisesti ICT-jirjestelmid ja niiden kehitystd. Autonomisoin-
nin nidkokulmasta ICT-jirjestelmét ovat virtuaalisia kohderesursseja, jotka liittyvét olennaises-
ti fyysisiin vastinpareihinsa. Ne ovat kuitenkin toteutukseltaan ratkaisukontekstiriippumattomia.
Aliluvun lopuksi huomioidaan ICT-jdrjelmistd ne osa-alueet, jotka ovat kyberturvallisuuden to-
teuttamisen kannalta kriittisié.

2.1 Merenkulku

Merenkulun logistiikka kattoi jo vuonna 2008 maailman kaupasta 89.6% siirretyn tavaran koolla
mitattuna ja 70.1% siirretyn tavaran arvossa mitattuna. Trendi on ollut jatkuvasti ylospdin kehit-
tyvi. Merkittidvin syy on niin kutsuttu skaalaetu (engl. economies of scale). Logistiikan alustana,
meri mahdollistaa erittdin suurteen kuljetusjérjestelmien eli alusten kiyton. Alus vaatii huomat-
tavan alkuinvestoinnin, mutta matalaoperointiriski kokonaisarvoltaan huomattavan lastin kanssa
kuolettaa sen nopeasti. Téstd johtuen kuljetuksen yksikkohinta saadaan vietyd alas ja riippuen
jalostuksen méairésti kuluttaja maksaa tuotteen hinnassa ainoastaan muutamia prosesentteja kul-
jetuksen liitettdvid kustannuksia. Keskustellut esimerkit soveltuvat osittain myds matkustajalii-



kenteeseen [23]].

Merenkulun logistiikkaa méérittdd skaalautuvuuden lisidksi globalisaatio sekd hitaus. Kos-
ka maapallon pinta-alasta noin 71% on vetti, ldhes jokaista toimitusketjun osaa on mahdollis-
ta operoida logistisesti edullisimmalla tavalla eli merialuksella. Merirahti on tdten merkittiva
globalisaation edistdjd. Erityisesti voidaan huomioida merirahdin erikoistava vaikutus, kun toi-
mitusketjun osat my0s hyodyntidvit skaalaetua. Esimerkkini tdstd on vaikka norjalainen sei,
joka kalastuksen jidlkeen toimitetaan Kiinaan perattavaksi, Intiaan pakattavaksi ja vasta timin
jélkeen takaisin myytdvéksi muun muassa Norjaan ja Suomeen. Hitaus miérittid myods meren-
kulun logistiikkaa. Vaikka ldapdisykyky on alusten koon takia merkittdavi, yksikkosiirtojen pituus
on erityisesti mannerten vilillda huomattava. Suurten merialusten keskinopeus on 25 ja 30 solmun
vililld parhaan polttoaine-ekonomian saavuttamiseksi. Aluksen pdivdmatka voi tidlloin olla 500
km luokkaa, jolloin useiden kymmenientuhansien toimitusreitti vie viikkoja [17].

Merenkulkua, kuten monia muitakin teollisuuden aloja, odottaa niin kutsuttu neljis vallan-
kumous. Maailman ekonominen foorumi (engl. World Economic Forum) ennustaa parhaillaan
kiynnissé olevan neljdnnen revoluution koostuvan priméirisesti kasvavan dlykkéddn automaation
tuomista tehokkuusparannuksista. Saman on nédhty koskevan myos merenkulkua dlykkiiden ja
autonomisten alusten tutkimuksen ja vaiheittaisen kdyttoonoton myoti. Tarkastelemme seuraa-
vissa alikappaleissa merenkulun infrastruktuuria, alustyyppeji sekd sédéntelyd, joista nykyinen
merenkulun toiminta, automaation kohde, koostmﬂ

2.1.1 Infrastruktuuri

Pelkistien, logistinen verkosto on joukko toimitusketjuja. Toimitusketju on jérjestetty jono hyoty-
kuormasiirtoja kahden pisteen vililla. Merilogistiikassa ndmi pisteet ovat satamia. Satamia yh-
distdavit vesialueet, ja vesialueella operoidaan aluksilla. Tarkastelemme seuraavassa lyhyesti jo-
kaista néistid merilogistiikan osista.

Alus

Alus on kulkuviline, jolla voidaan litkkua vesialueella. Kansainviliselle merenkulkujirjestolle
IMO (engl. International Maritime Organization) rekisterdityjen aluksien tunnisteisiin lukeutuvat
omistajan nimi, aluksen nimi, rekisterdintimaa seki tunnistenumero. Omistaja on hyStykuorma-
aluksissa yleensd varustamoyhtid. Aluksen nimi on ei-sitova ja hydtykuorma-aluksissa esimer-
kiksi valmistussarjaa indikoiva. Rekisterdintimaa kertoo sen lipun, jonka alla alus operoi. Lippu
on usein tarpeellinen siirryttdessi aluevesille, jolloin maiden viliset jirjestelyt ovat voimassa.
Tunnistenumero on kansainvilisesti operoiville laivoille tirkein tunniste. IMO myontdd nu-
meron laivan rungolle ja titen se ei voi muuttua niin kauan kun samaa runkoa kéytetddan. IMO
ylldpitda rekisterikantaeﬂ josta tunnistenumerolla pystytdén tarkistamaan muun muassa laivan

"Merenkulun infrastuktuuria ja siintelyi koskeva sanasto on osittain kieliriippuvaista. Katso esimerkkeji suo-
menkielisten ja englanninkielisten sanastojen valilta:
https://fi.wiktionary.org/wiki/Luokka:Suomen_kielen_merenkulun_sanasto
https://en.wikipedia.org/wiki/Glossary_of_nautical_terms

“https://ihsmarkit.com/products/imo-ship-company.html
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Taulukko 2.1: IMO alustyypit. [27]

Alustyyppi Madrittava tekija Sadntely

matkustaja-alus Kantaa yli 12 matkustajaa SOLAS?1/2

kalastusalus Pyytii kaupallisesti merenelédvid SOLAS 172

ydinalus Kantaa ydinvoimalidhdetti SOLAS 172

kuivalastialus Kantaa kuivaa lastia priméiristi SOLAS IX/1.6 & XII/1.1
Oljytankkeri Kantaa haitallista nestettd tai kaasua | SOLAS 74 & MARPONX IREG 1.5
rahtialus Kantaa yleisrahtia MEPC.1/Circ. 681 ANX
suurnopeusalus Pystyy korkeaan nopeuteen SOLAS X/1.2, HSC C 2000 P 1.4.30
siirrel. porausyksikko | Pystyy kaupalliseen merenpohjaporaukseen | SOLAS IX/1, MODU C 2009 P 1.3.40
erikoisalus Kantaa roolinsa takia yli 12 erikoismiehistod | SPS Code P 1.3.12

omistus- ja rekisterdintimaahistoria. Valtioilla on myds omat paikallisjirjestelynsi laivarekis-
teroinneille. Suomen laki sdatdd esimerkiksi, ettd kaikki 15 metrid ja sitd pidemmat kauppame-
renkulkuun tarkoitetut suomalaiset alukset tulee saattaa Suomen alusrekisteriin.

Aluksilla on useita tyyppiluokituksia. IMO luokittelee alukset yhdeksdidn kategoriaan taulu-
kon 2.1] mukaisesti.

Aluksen tyyppi usein médrittdad, millaista litkenndintii silld voidaan tehdd. Liikenndintityypit
jaetaan usein kolmeen kategoriaan: linjaliikenne, hakurahti ja sopimusliikenne. Linjaliikenteelld
tarkoitetaan ennalta mééritetyn linja mukaista litkenndintid, jossa linja madrittdd ne ajanhetket,
jolloin alus on reitilldén tietyissd satamissa. Matkustaja-aluksen tekema liitkenndinti on tésté ylei-
nen esimerkki. Hakurahti on toiselta nimeltidin tramppiliikennéinti. Hakurahdilla tarkoitetaan
yksittdissopimuksia tietyn tavaraeridn toimittamista madritetystd satamasta toiseen. Alus liikennoi
ainoastaan, jos se saa lastin aloitussatamasta. Sopimusliikenne on jatkuvaa rahdin kuljetusta en-
naltamédritetyn 14hto- ja saapumissataman vélilld. Sopimus kiinnittia rahtisisdllon Vakioksiﬂ

Vesialueet

Alus voi operoida eri tyyppisilld vesialueilla. Yhdistyneiden kansakuntien merilaki UNCLOS
(engl. United Nations Convention on the Law of the Sea) méérittdid tillaisiksi sisdveden, alue-
veden, saaristoveden, raja-alueen, yksinoikeudellisen ekonomisen alueen seki mannerjalustarﬁ
Yleisesti sovellettava UNCLOS III méirittdd alueet seuraavasti:

Sisivesi kattaa kaikki maan rajojen sekd yleisen médrityslinjan sisdpuolelle jadvit vesimas-
sat. Yleinen méérityslinja on UNCLOSissa tarkennettu matalan laskuveden rajaksi tai saaristora-
jaa heikosti mukailevan suoran méérittaimaiksi rajaksi. Valtiot voivat vapaasti sddtii sisdvesistién.

“MARPOL liite: http://www.marpoltraining.com/MMSKOREAN/MARPOL/Annex_I/uil.htm

4IMO kansainvilinen yleissopimus ihmishengen turvallisuudesta merelld SOLAS (engl. International Conven-
tion for the Safety of Life at Sea)

SEsimerkki liikenndintityypeisti osana Euroopan komission lainsdidintod: http://eur-lex.europa.
eu/legal-content/fi/TXT/?uri=CELEX:52005PC0651

SUNCLOS artikkelien listaus: http://www.un.org/depts/los/convention_agreements/
texts/unclos/UNCLOS-TOC.htm
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Aluevesi ulottuu 12 meripeninkulmaa (noin 22 km) sisdvesirajasta merelle pdin. Valtiot saa-
vat sddtidd vapaasti sisdvesistdin, mutta niin kutsuttu viaton ldpikulku sallitaan. Télla tarkoi-
tetaan selkedd ldpikulkua alueen lidpi, jonka aikana ei harjoiteta esimerkiksi kalastusta tai va-
koilua. Sukellusalusten tulee nousta ldpikulussa pintaan ja kaikkien alusten tulee liputtaa rekis-
terdintimaansa lippua.

Saaristovedet miiritetddn piirtdimailld uloimpien saarten — jotka ovat kuitenkin riittdvén 14-
helld toisiaan — uloimpien pisteiden vilille janat. Valtiolla on samat valtuudet siditda rajoittuvas-
ta alueesta kuin aluevesistidin, mutta esimerkiksi perinteisid kalastusyhteistydsddntojd ei voida
ylittda.

Raja-alue tai aluemeri on alueveden rajasta 12 meripeninkulmaa merelle péin ulottuva alue.
Valtio saa sddtdd ainoastaan tulli-, verotus-, maahanmuutto- sekd paistoasioissa kyseiselld alu-
eella.

Yksinomainen talousalue EEZ (engl. Exclusive Economic Zone) ulottuu 200 meripenin-
kulmaa (noin 370km) sisdvesirajasta merelle. Valtiolla on yksinoikeus hyddyntdd kaikkia talta
alueelta 10ytyvid luonnonvaroja. Vieraat valtiot voivat operoida meri- ja ilma-aluksia kuin myos
vetdd merenalaisia putkia ja kaapeleita tilld alueella, kunhan rannikkovaltioiden muita sdddoksid
ei rikota.

Mannerjalusta jatkuu joko luonnollisen mannerjalustan tai EEZ:n rajaan. Kauemmas ulot-
tuva on midradvd, mutta 350 meripeninkulmaa (noin 650km) on &ériraja. Valtiolla on oikeus
mineraalien ja elottoman materiaalin kerddmiseen toisten valtioiden kustannuksella. Valtio voi
myo6s madritd vedessid olevan elollisen resurssin osalta, mutta ainoastaan EEZ-rajaan asti.

Vesivaylit ja -merkinnét

UNCLOS séitidd myos, ettd jokaisen valtion tulee rekisterdidd vesiviylidt ja ndiden muutokset
IMO:lle. IMO listaa MSC/Circ.1060 saadosdokumentissaan muun muassa seuraavia elementteji
alusliikenteen ohj aamiseksil?ﬂ

Liikenteenerottelusuunnitelma on reititysmenettely, jonka tavoite on vastakkaisen liiken-
teen erottelu sopivilla menetelmilld ja erityisesti perustamalla liikenndintikaistoja.

Liikennointikaista on yhden suuntaiselle liikenteelle miiritetty alue. Luonnolliset esteet ja
toiset liikkenndintikaistat voivat muodostaa rajoja tille alueelle.

Erottelualue tai -kaista erottaa vastakkaissuuntaisia liikenndintikaistoja, litkenndintikaistoja
muista vesialueista tai tietyn luokittelun omaavat alukset toisista.

Kiertoliittymi on erottelualueen ja kiertdvin liikenndintikaistan yhdistelma.

Rannikkoliikennointikaista on alue rannan ja litkenteenerottelusuunnitelman rannanpuolei-
sen reunan vélilla.

Suositeltu reitti on mairittelemittomén leved reitti, joka koetaan liikennéiville aluksille suo-
tuisaksi. Se osoitetaan usein keskiviiva merkitsevilli poijuilla.

"IMOn siintely vesiviylisti: http://www.imo.org/en/OurWork/Safety/Navigation/Pages/
ShipsRouteing.aspx

SEsimerkki vesiviyldelementtien kaytosta: http://www.charts.gc.ca/publications/
chartl-cartel/sections/m—-tracks/examples—eng.aspf#section
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Kuva 2.1: Vesialueet ja niiden rajat meripeninkulmissa.

Syvavesireitti on miiritellyn levyinen reitti, jolle merenpohjan muodot ja mahdolliset pin-
nanalaiset kohteet on tarkoin kartoitettu.

Varoalue on rajattu alue, jossa operoivien alusten pitdd kiinnittdd erityistd huomioita navi-
gointiinsa. Liikenteen suunnasta voidaan antaa télla alueella suosituksia.

Vilttoalue on rajattu alue, jossa liikkkuminen on erityisestd syystd vaarallista tai misséd onnet-
tomuuksia pitdi erityisesti vilttdd. Alue voi koskea kaikkia tai tietyn tyyppisid aluksia.

Satama

Satamat muodostavat merireittien pédtepisteet. Koska satamat ovat sisdvesialueita, niisséd sovelle-
taan ainoastaan kunkin valtion omaa lainsdddédntdd. Satama-alueet ovat usein litkennejérjestelyil-
tdadn varoalueita, koska ne ovat ruuhkaisia seké ahtaita. Riippuen sataman tyypisté ja paikallisesta
saannostostd, satama voi maaritd luotsipakosta (ts. luotsinkdyttovelvollisuus). Luotsi on ammat-
tinimike, jolla tarkoitetaan henkildd, jolla on erityistuntemus paikallisesta vesialueesta seki pitka
kokemus suurten merialusten késittelystd. Luotsien tidytyy suorittaa my0s erityinen luotsitutkin-
to.

Esimerkiksi Suomen laissa on luotsausasetus. Luotsi kutsutaan ja hin astuu laivaan yleensi
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huomattavasti ennen varsinaisen satama-alueen alkamista. Vaikka luotsi toimii toimii aluksen
paéllikdon neuvonantajana, kdytdnnossid luotsi on usein silti komentovastuussa aluksesta. Luotsin
tehtdvind on ohjata alus tulovédyldn ja satama-alueen lédpi laiturille tai terminaalille ja auttaa
laivan ankkuroinnissa. Aluksen ldhtiessd satamasta, luotsi on vastuussa vastakkaisista toimista
satama- tai vesistoalueen rajalle asti.

Ohje 2.1 (Kehittijd) Satamat, vesiviylit ja vesialueet muodostavat autonomiselle aluk-
selle dynaamisesti muuttuvan infrastruktuurin, jota aluksen kehittdji ei kontrolloi ja jonka
kanssa aluksen tiytyy olla vuorovaikutuksessa, erityisesti autonomisuuden osalta. Dynaa-
misuudesta seuraa, ettd operointivaiheessa rajapintaa kiyttivid osapuolia on monia. Ra-
japinta infrastuktuuriin muodostaa potentiaalisen hyokkédysrajapinnan ja sitd kautta kybe-
ruhkia alusta kohtaan. Autonomisten alusten kehittdjien tulee hallita aluksen aiotun toi-
mintaympiriston infrastruktuurin olemus ja huomioida siihen liittyvét kyberuhat.

Ohje 2.2 (Paittija) Satamien, vesiviylien ja vesialueiden infrastukruurin sditelyn (toi-
mintojen muoto, luotettavat toimijat) kautta voidaan pyrkii rajaamaan autonomisiin aluk-
siin kohdistuvia kyberriskejd. Aluksen huono kyberriskien hallinta toteutusvaiheessa ai-
heuttaa uhkia ympéroivélle infrastruktuurille.

2.1.2 Séaintely

Luvun[2.T.Tmédrittelyissé on jo laajalti viitattu muun muassa IMO:n — SOLAS ja MSC (engl. Ma-
ritime Safety Committee) liitteet — ja YK:n — UNCLOS — mdérityksiin. Namé ovat esimerk-
kejd kansainvilisestd sddntelystd. Seuraavassa alikappaleessa luodaan lyhyt katsaus merenku-
lun sdintelyrakenteeseen, joka voidaan karkeasti jakaan kolmeen tasoon: kansainviliseen, ta-
lousliittoumaan seké kansalliseen. Tétd seuraava alikappale kiinnittdd erityistd huomiota turval-
lisuussééntelyyn. Turvallisuus ja erityisesti kyberturvallisuus ovat kriittisessd roolissa, kun auto-
nomisuuden tasoa kasvatetaan merenkulun logistiikassa.

Saintelyrakenne

Kansainvilinen siintely voidaan mieltdd korkeimmaksi merilogistiikan sdéntelytasoksi. Olen-
naisin sdannos tilld tasolla on UNCLOSIin kolmas yhteissopimus UNCLOS III, jonka 157 en-
titeettid (suurin osa valtioita) on allekirjoittanut. UNCLOS sditdd valtioiden vastuista liittyen
maailman merien kdyttoon seki yleisohjeista kaupankiyntiin, luonnonsuojeluun ja merien luon-
nonvarojen kiyttoon liittyen. YK ei kuitenkaan itse tdytdntdonpane tai valvo sopimusta.
Kansainvilisten merilogistiitkan sdddosten tdytdntoonpanossa YK:n alaisilla jéarjest6illd on
merkittdva rooli. Niistd olennaisin on IMO, joka panee tiytdntoon kansainvilisid sopimuksia
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SOLASIn lisiksi MARPOLIin (Kansainvilinen konventio merialusten paistojen ehkdisemiseksi;
engl. International Convention for the Prevention of Pollution from Ships) kautta. SOLASia on
késitelty jo aiemmin muun muassa vesialueiden ja laivatyyppien méairittdjind. MARPOL asettaa
rajoituksia liittyen alusten polttoaineeseen, jitteenkdsittelyyn sekéd vaaralliseen rahtiin.

Talousliittouman sééntely riippuu siitd, kuuluuko vesialueita hallitseva taho niihin. Mer-
kittavin esimerkki talousliittoumaséintelystd on Euroopan unioni (EU). EU:n perustuskirja ta-
kaa ihmisten, tavaran, palveluiden sekd kapitaalin vapaan liitkkumisen talousliittouman alueel-
la. Merilogistiikalle aluevesilti toisille siirtyminen ilman tullikdytént6jd on merkittiva helpotus.
Lisdksi EU:lla on useita toimenpideohjelmia, jotka ovat syntyneet reaktioina talousalueen ta-
pahtumiirﬂ Koska useimmat néistd ovat padstovahinkoja, merkittdvi osa toimenpideohjelmista
sadataa lisdrajoituksista ja -varotoimista merilogistiikalle. Esimerkki tidstda on PCS (satamavaltio-
kontrolli; engl. Port State Control), joka maardd satamat tekeméén tarkastuksia aluksille, jotka
eivit operoi kyseisen valtion lipun alla.

Kansallinen sdintely on sité vallitsevampaa, mitid ldhempéna valtion rantaa ollaan (ks. luvun
[2.1.1] vesialueet). Kansallinen sddntely on priméiristi valtion lainsdddénnon kautta toteutettua ja
tiaten kansallisessa merenkulun sdédntelyssd on huomattavia eroja. Suomessa liikeenne- ja vies-
tintaministerion alaisuudessa toimiva liikenteen turvallisuusvirasto Trafi ”on liikennejdrjestelmdn
sddntely- ja valvontatehtdvistd vastaava hallinto- ja turvallisuusviranomainen, jonka tehtdvdnd
on edistdd litkenteen turvallisuutta ja kestdvdd kehitystd litkennejdrjestelmdssd”. Trafin toimin-
nasta esimerkkinid on madrdys 15.03.2010 TRAFI/7106/03.04.01.00/201(1:6], joka madrittdd ja
kohdentaa kotimaanliikenteen liikennealueet ja ndiden rajat. Tastd aluekategoria I esimerkiksi
rajaa rannikon sisdvedet (em. vesialueet madritetdin sisdavesirajasta).

Turvallisuussiéntely

Kaikilla tasoilla tapahtuva merenkulun sdéntely on primairisti turvallisuussididntelyd. IMO listaa
ensisijaiseksi tehtdavikseen turvallisen merenkulun mahdollistamisen ja vasta tédtd seuraa esimer-
kiksi liiketaloudelliset tavoitteet. Pohjana kaikelle turvallisuussédéntelylle voidaan pitda IMOn
SOLASta. Tdmén luvussa XI-2 asetetaan erityiskdytinteitd merenkulun turvaamiselle. Ndma
sisdltyvit kansainviliseen alus- ja satamalaitos turvallisuuskoodistoon (ISPS; engl. Internatio-
nal Ship and Port Facility Security). ISPS velvoittaa UNCLOS:n ratifioineita Valtioitﬂ Se
muun muassa velvoittaa laivan kapteenin varmistamaan aluksen turvallisuus aina; ylittden jo-
pa tyOnantajan tai sopimuksen sanelemat kiyténteet.

Talousaluetasolla, esimerkiksi Euroopan Unionilla on lainsdddéantokokonaisuus meriturvalli-
suudesta, jonka Euroopan komissio on merkittdavimmilté osiltaan sdétényt. 1) Regulaatio numero
725/2004 (Euroopan komission sditimi) on osoitettu parantamaan alusten ja satamien turvalli-
suutta. Kéytdnnossid se implementoi SOLAS:n ja ISPS:n osia. Erityisesti se tekee pakolliseksi
useita ISPS:n kdytidnne-ehdotuksena esittelemid osia. 2) Direktiivi 2005/65 on lisdys edelliseen
ja madrittdd kaikki satamat ja niiden kokonaisuudessa kattamat alueet turvasiintelyn kohteek-

https://ec.europa.eu/transport/sites/transport/files/modes/maritime/
security/doc/legislation_maritime_security.pd

Yhttps://www.finlex.fi/fi/viranomaiset/normi/501001/35559

"http://www.imo.org/en/OurWork/Security/Pages/MaritimeSecurity.aspx
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si. Kdytidnnossd, jasenvaltioiden tulee valvoa esitettyjen ohjeiden ja ennaltachkédisymekanismien
implementointia satamissa. Tastd olennaisena esimerkkind on turvallisuussuunnitelman luomi-
nen satamalle ja sen liikenteelle. Suunnitelma ottaa kantaa muun muassa kaikkiin olennaisiin
riskeihin ja niiden todennikoisyyksiin. 3) Regulaatio 324/2008 maddrittdd, miten Euroopan ko-
missio tekee tarkastuksia meriturvallisuuteen liittyen. Primédrind tehtdvinddan Komissiolla on
edellisten kohtien ylldpito. Silli on myds apunaan regulaatioryhmid Meriturvallisuuden komi-
tea (MARSEC; engl. Maritime Security Committee), jossa jokaisen jdsenvaltion on mahdollista
vaikuttaa talousalueen meriturvallisuuteen.

Kansallisella tasolla meriturvallisuussidintely on usein osa yleistd turvallisuuteen liittyvaa
lainsdddédntod. Suomessa Trafi ylldpitdd ISPS- sekd EU-1dhtoisid sddntojd suorittaen muun muas-
sa satamien suojauskatselmuksia kuin my6s Komission vaatimia ulkomaan lipun alla olevien lai-
vojen satamatarkastuksia. Trafi, kuten moni muu valtiotason sdédntelyviranomainen, valvoo meri-
turvallisuusilmoitusten tekoa. Ilmoitus on seikkaperdinen kertomus tapahtuneesta tai ldhella piti
tilanteesta, joka on kohdistunut alukseen tai muuhun rakenteeseen. Pakollisia liitteitd ovat muun
muassa laiva- sekd konepdivikirjat.

Tietoturvasiantely on toistaiseksi meriturvallisuudessa vasta ohjeistustasollﬂ Koska me-
renkulun sddntelyrakenne on riippuvainen kansainvilisen sdéntelyn muuttumisesta, IMOlla mer-
kittavd rooli merilogistiikan tietoturvallisuuden edistdmisessd. Muiden tasojen sdédntelytoimijat
voivat toimia vasta timaén jdlkeen. IMO on reagoinnut jatkuvasti kasvavaan kyberturvallisuusuh-
kien miidrdin ja se on viime aikoina julkaissut useita korkean tason ohjeistuksia (ei kuitenkaan
velvoittavaa lainsdddint6d) asiaan liittyen. 1) IMOn meriturvallisuus komitean 98. istunnon ra-
portti MSC 98/23 julkaistiin vuonna 2017. Se listaa useita kyberturvallisuusuhkia sekéd niihin
reagointia tarkoituksenaan tuottaa asiaan liittyvii ohjeistusta. Tdmén seurauksena IMO julkai-
si hieman myohemmin Ohjeistuksen merenkulun kyberriskien hallintaan (MSC-FAL.1/Circ.3.;
engl. Guidelines on maritime cyberrisk managementﬂ

Ohjeistus merenkulun kyberriskien hallintaan tunnistaa, ettd laivan jérjestelmistd ainakin
komentosilta-, lastinkisittely-, propulsio-, koneistonhallinta-, alukselle pddsynhallinta-, matkus-
tajapalvelu-, matkustajaviihde-, hallinto-, miehistohyvinvointi- sekd kommunikaatiojérjestelmét
ovat kyberriskialttiita. Selvitys kertoo, ettd merkittivin uhka-alue on nimenomaan virtuaalisen
ja fyysisen toteutuksen rajapinnat. Ohjeistuksen implementointiosuus koostuu kyberriskihallin-
nan suorittamisesta aluksella. Tdmé toimitetaan hallintasuunnitelman kautta, jonka koostami-
seen ohjeistus listaa viisi askelta kyberriskikohtaisesti: [riskitodennidkoisyyden kasvun] tunnista-
minen, [ennaltaehkiisevi] suojelu, [riskin tapahtumisen] havainnointi, [riskin poistamiseen pyr-
kivd] vaste ja palautuminen. Ohjeistusta tukeviksi dokumenteiksi listataan muun muassa BIMCOn
tuottama, Kyberturvallisuusohjeistus laivoillﬂ ISO/IEC 27001 yleisstandari IT-jirjestelmien

Zhttp://www.imo.org/en/OurWork/Security/Guide to Maritime Security/Pages/
Cyber-security.aspx

Bhttp://www.imo.org/en/OurWWork/Security/Guide_to_Maritime_Security/
Documents/MSC-FAL.1-Circ.3%20-%20Guidelines%200n%20Maritime%$20Cyber%20Risk%
20Management%$20%28Secretariat%29.pdf

Yhttp://www.ics—shipping.org/docs/default-source/resources/
safety—-security—and-operations/gquidelines—on—-cyber—security—-onboard-ships.
pdf?sfvrsn=16
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tietoturvasta sekd Yhdysvaltain standardisointielin NIST:n kyberturvallisuuskehys (engl. Natio-
nal Institute of Standards and Technology’s Framework for Improving Critical Infrastructure
Cybersecurity Huomion arvoinen on myds Lloyd’s Registerin katsaus tietoteknisesti kytkey-
tyneiden alusten kehitykseerm

Ohje 2.3 (Paittiaji) Autonomisten alusten kehitystyOssd tulee vaatia kyberturvallisuu-
teen liittyvén sddntelyn huomiointia kehitystyon aikana. Jirjestelmékehityksen aikana tu-
lee madrittdd mitd kyberturvallisuusohjeistusta on seurattu ja miten sen noudattaminen on
validoitu jirjestelmén tuottamisen aikana.

Ohje 2.4 (Operaattori) Autonomisen aluksen valvontaan ja etdoperointiin osallistuvien
tahojen tulee tuntea kansallinen ja kansainvilinen dynaamisesti muuttuva siintely, jossa
annetaan my0s ohjeita kyberriskien kohtaamisen osalta toimintamenettelyisté.

Ohje 2.5 (Kehittiji) Autonomisten alusten toimintaa sadddellddn erilaisilla kan-
sainvdlisilld ja kansallisilla ohjeilla, joilla on vaikutusta kehityspditoksiin. Osa néistd
liittyy kyberuhkien torjuntaan ja kyberriskien toteutumisesta toipumiseen. Kyberriskien
késittely on saanut ohjeistuksessa viime aikoina lisdédntyvissd médrin huomiota.

2.2 Merenkulun jirjestelmét ja autonomisuus

Luvussa keskitytddn madrittdiméadn merenkulun priméiriset ICT-jdrjestelmit sekd autonomisuu-
den késite. Merenkulun pédjarjestelmien késittely on jaettu kahteen osaan: aluksen sisdisiin ja
aluksen ulkopuolisiin jirjestelmiin. Autonomisuus-késitteen méérittelyn lisdksi keskustellaan
my0s yleiselld tasolla siitd, miten edellisiin jdrjestelmiin autonomisuus voidaan tuoda sekd kon-
version ettd alusta alkaen autonomiseksi suunnittelun kautta.

2.2.1 Aluksen sisaiset jarjestelmit

Modernien aluksien mukana toimitetut ICT-jirjestelmé tulevat usein kaikki samalta toimittajal-
ta ja jarjestelmikokonaisuus on suunniteltu kyseistd laivaa varten. Vanhempien alusten kohdal-
la jarjestelmadt taas ovat usein toimintakohtaisia, eri valmistajilta ja/tai eri aikakausilta riippuen
alukseen tehdyistd uudistustoistd. Luvussa kerrottiin IMOn ohjeistus merenkulun kyber-

Bhttps://www.nist.gov/cyberframework
Ohttps://www.arbitrage-maritime.orqg/fr/Gazette/G43complement /lloyds.pdf
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riskien hallintaan. Tamin mukaan aluksissa erityisesti komentosilta-, lastinkisittely-, propulsio-
, koneistonhallinta-, alukselle pddsynhallinta-, matkustajapalvelu-, matkustajaviihde-, hallinto-
, miehistohyvinvointi- sekd kommunikaatiotoimiin liittyvét jirjestelmét ovat kyberriskialttiita.
Seuraavassa kidydidén ldpi ndma sekd muut olennaisimmat alusten jérjestelmétyypit.

Navigointijdrjestelméit vastaavat aluksen paikan, sijainnin ja suunnan miirittdmisestid sekd
tamén paikan vilittimisestd aluksen miehiston, toisten alusten sekd vesialueen viranomaisten
tietoon. IMO listaa olennaisimmiksi navigointijirjestelmiksi kompassin, merikartat, signaalijir-
jestelmin, komentosillan navigoinnin varoitusjérjestelmin (BNWAS, engl. Bridge Navigatio-
nal Watch Alarm System), tilannekuvajirjestelmit, automaatisen seuranta-avustimen (AIS-laite)
sekd suunnanpitojérjestelmén ja elektronisen karttapiirto- ja tietojarjestelmin (ECDIS, engl. elect-
ronic chart display and information system). Edellisen listauksen myohempina listatut jarjestel-
mit tarvitaan ainoastaan suurempiin aluksiin.

Turvallisuusjirjestelmien tarkoitus on estdd alusten yhteentorméyksid seki toimittaa ranni-
kovaltioille tarvittavaa tietoa aluksesta, jotta ne voivat ylldpitda turvallisuutta alueella. IMOn lis-
taamia olennaisimpia jirjestelmiéd ovat kansainvélinen merenkulun hiti- ja turvallisuusjirjestelmi
(GMDSS, engl. Global Maritime Distress and Safety System), automaattinen tunnistusjirjestelma
(AIS, engl. Automatic Identification System), pitkdn kantaman tunnistus- ja seurantajirjestelma
(LRIT, engl. Long-Range Identification and Tracking), tilannekuvajérjestelmét seké retrospektii-
vinen mustalaatikko-jarjestelmd (VDS, engl. Voyage Data Recorder). GMDSS:én vaaditut kom-
ponentit midrdytyvit sen mukaan, milld vesialueella alus liikkuu. Niihin lukeutuvat EPIRB-
hitdpaikannuslihetin (engl. Emergency position-indicating radio beacon), Navtex-jirjestelmi
muunmuassa pelastus- ja sditietojen vilittimiseen sekd SART-pelastuspaikannustransponderi.
IMO maéirittdd myos, ettd laitteiston komponenttien pitdd kiyttdd digitaaliselektiivikutsutoimin-
toa (engl. Digital Selective Calling) tai satelliitteja viestintddnsd. INMARSAT on télld hetkelld
ainut GMDSS-hyviksytty satelliittijirjestelma.

AIS toimii usein ECDIS-jérjestelmin piilld ja integroi GPS-paikkatiedon (engl. Global Posi-
tioning System) viestidkseen aluksen paikan, nopeuden ja suunnan esimerkiksi rannikkovalvon-
taan. AIS toimii primééristi kommunikoimalla maanpéillisten asemien kanssa, mutta se on laa-
jennettu myohemmin kédytdnndssd aukottomaan satelliittikommunikaatioon S-AIS-jirjestelména
(engl. Satellite-AIS). AIS:n kattavuuden takia se on tirkein merilitkenneohjauksen véline yli
300 tonnin aluksille seké kaikille matkustajalautoille. LRIT-jdrjestelmd on myohemmin ratifioitu
kdyttoon ja kuvaa varsinaisen satelliittipohjaisen paikannus- ja tunnistautumisjirjestelmin edelld
mainituille alusluokille pakolliseksi.

Matkatallenninjérjestelmid VDR (engl. Voyage Data Recorder, ns. “musta laatikko™) tarvitaan
kaikkiin yli 3000 tonnin aluksiin. Se tallentaa aluksen navigointioperaatiot sekd AIS-tyyppiset
tiedot koko reitin ajalta. Mustalaatikko on yleisesti kdytetty dokumentointijédrjestelmé, jolla voi-
daan tarkentaa mahdollista turman jilkeistd tutkimusta.

Tilannekuvajirjestelmit on laaja kategoria. Siithen kuuluvat kaikki sellaiset komponentit,
jotka tuottavat tietoa aluksen tai sen ympdériston tilasta. IMO vaatii, ettd aluksilla on niiden tyy-
pisté riippuen kaikuluotain, tutka, ECDIS, AIS, nopeus- ja etdisyysmittari, perasimien, ruoripot-
kurien, tyontovoimien sekd kallistuskulmien osoittimet. Osoittimien tuottama tieto pitdd myos
olla muodossa, jossa niiden tuottama tieto on nopeasti ymmaérrettivaa ja oikealla paikallaan, esi-
merkiksi komentosillalla.
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Nykypdiviand kasvanut ICT-jdrjestelmien laskentateho mahdollistaa kompleksisten data-analy-
tiitkkamenetelmien soveltamisen tilannekuvaan. Edelld kuvattujen vaadittujen mittausarvojen yh-
distiminen esimerkiksi kaaviohin tai litkkuvan kuvaan mahdollistaa ihmisluettavan ja jalostetun
tiedon palvelun osaksi aluksen operointia. Téstd esimerkkeind vaikkapa Rolls-Roycen esittdmiit
konseptit propulsiojirjestelmén etdohjatusta vian paikannuksesta ja korjauksest tai aluksen
navigointia helpottava parannettu kokonaistilakuva [22], jossa liikkuvan kuvan, luotauksen yh-
distiminen sensorifuusioon tuottaa ajantasaista tietoa horisontista seki vesivdylilld olevista es-
teista.

Aluksen sisdisen tilannekuvan kannalta hyotykuorman ja/tai matkustajien tilanne on myos
tarked. Hyotykuorman tyypisti riippuen aluksilla kdytetdin yleisesti ruumaluotaimia, joiden tar-
koitus on kertoa, miten kuorma on jéarjestynyt aluksen siséllid esimerkiksi painolastin tasaamisen
avustamiseksi. Vaarallisten aineiden kohdalla my0s tarvittavat turvallisuusvélineet, kuten kaa-
suuntumismittarit, kuuluvat tihin. Oljytankkerit esimerkiksi pumppaavat tankkien tyhjiin tilaan
jalokaasuja, syttymisriskin minimoimiseksi. Matkustaja-aluksilla, palo- ja hdkdilmaisimet ovat
yleisen turvallisuusmédritysten mukaisesti pakollisia.

Muut alusten jirjestelmit ovat hyvin moninaisia ja aluksen kéyttokohteesta riippuvaisia.
Aluksilla, joilla operoi useita henkiloitd on yleisesti oma sisdverkko, jossa toimivat aluksen kriit-
tisistd jdrjestelmistd erilliset yleishyodylliset jarjestelmét. Niistd yleisimpid ovat vapaa-ajan tie-
tolitkennejdrjestelmét. Tutkimus- ja erikoistoiminta-aluksilla on usein tutkimuksen tai erikoistoi-
men suorittamiseen liittyvid jdrjestelmid.

IMO on séitényt, ettd kaikkien pakollisten komentosiltajirjestelmien (navigointi, turvallisuus
sekd tilannekuva) asennus pitédd olla sellainen, ettd yhden jéarjestelmin rikkoutuminen saatetaan
vilittomésti hilytysjarjestelmén (4dni- sekd visuaaliset merkit) kautta aluksen vahtipééllyston
tietoon. Liséksi yksittdisen jirjestelmin vikaantuminen ei saa aiheuttaa toimintahiirioiti toiselle
jarjestelmadlle.

Ohje 2.6 (Kehittijd) Autonomisen aluksen sisiisid jirjestelmid on tarve valvoa ja tar-
peen vaatiessa niihin tulee soveltaa etdohjausta. Tilloin sisdiset ICT-jdrjestelmait altistu-
vat ulkoisen rajapinnan kautta tuleville kyberriskeille, jotka tulee hallita jo kehitystoimin-
nassa.

Ohje 2.7 (Kehittija) Autonomisella aluksella voi olla alustyypistd riippuen ICT-
jarjestelmid, jotka on suunnattu hyotykuorman (lasti, thmisid, ...) suuntaan. Kyseiset
sisdiset hyotykuorman jérjestelmit muodostavat mahdollisen kyberriskin varsinaisille au-
tonomisuuteen liittyville aluksen jérjestelmille. Ensisijainen turvallisuusohje on eristda
nditi jirjestelmétyyppejd mahdollisimman paljon toisistaan.

7Rolls-Royce, Future Shore Control Centre https: //www.youtube .com/watch?v=vg0A9Ve7SxE
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2.2.2 Aluksen ulkopuoliset jarjestelmiit

Alusten ulkopuolella toimii huomattava méari tukijirjestelmid, jotka ovat yhteydessd aluksiin
eri tyyppisten kommunikaatioviylien ldpi. Jarjestelmit voidaan jakaa karkeasti kansainvilisen
sdadntelyn vaatimiin ja muihin jirjestelmiin.

Saintelyn vaatimia jirjestelmii ovat edellisesséd luvussa keskustellut IMOn maédérit-
tdméit navigointi-, turvallisuus- seké tilannekuvajirjestelmét. Osa niistd vaatii maissa olevan tu-
kijarjestelmin toimiakseen. Esimerkiksi S-AIS- ja LRAT- jérjestelmit identifiontiin ja paikan-
nukseen kuin myos INMARS AT-satellittikommunikaatiojirjestelmi vaativat maissa olevat pal-
velinjarjestelyt. S-AIS ja LRAT vaativat tdmén primééristi maiden vilisen tiedonvilityksen fasi-
litoimiseksi. INMARSATiIn yloslinkitys ja ohjausjirjestelyt tapahtuvat kansainvélisen dynaamis-
ten satelliittien ohjauskeskusten kautta.

IMO méidrittd, ettd rannikkovaltioiden pitédd ylldpitaa VTS-alusliikenndintipalveluja (engl. Ves-
sel Traffic Services). VTS on laaja m'ei'arity@ ja se kattaa kaikki maissa olevat jarjestelmait, jotka
toimittavat ulkovesialueilla oleville aluksille viesteja muista liikennoivistd aluksista, sddtiedoista
sekd vaara- ja pelastustilanteista. AIS-, S-AIS-, LRAT- sekd DSC-pohjaisen viestinnén fasilitointi
lukeutuu tdhén. Sisdvesialuilla VTS:n vastuulle kuuluu kokonaisvaltainen litkenndinninjérjestely
satama- ja kanava-alueilla.

Sadadosten vaatima kommunikaatio alusten ja toisten alusten tai maa-asemien vililld on méiri-
teltyd. Puhutun kielen kommunikaation tulisi noudattaa ulommilla vesialueilla IMOn SMCP-
kommunikaatiosanastoa (engl. Standard Marine Communication Phrases). Ne méérittivéit englan-
ninkielisen sanaston ja lauserakenteen, jolla navigointi- ja turvallisuustilanteista pitdd kommuni-
koida aluksen sisdlld, alusten vélilld ja maihin. Samoin konekielisille turvallisuus- ja navigoin-
tijarjestelmilleen on omat méirityksensid. Esimerksi Navtex (engl. Navigational Teletext), joka
on osa GMDSSii, méadrittdd koodiston, jolla laivat voivat ldhettdi toisilleen viesteja.

Muut jirjestelmiit on erittdin laaja kategoria ja kdytdnnossd varustamo-, operaattori- ja vi-
ranomaiskohtaista. Varustamot ovat usein kiinnostuneita diagnosoimaan laivojen toimintaa mah-
dollisten huolto- ja lisdpalveluiden tuottamiseksi. Operaattorit haluavat analysoida laivastonsa
liikkeitd, lastausta ja reititystd toiminnan tuottavuuden optimoimiseksi. Viranomaiset vastaa-
vat litkenndinnistd, mutta esimerkiksi Euroopan alueella tai paikallisesti aluevesilld, viranomai-
nen voi haluta tehostetusti seurata esimerkiksi laivan polttoaineenkéyttod tai jite- ja pilssive-
sipadstojd.

Alusten siirtyessd etdoperoinnin, autonomisen toiminnan sekd dlykkéin toiminnan alle tu-
lee jirjestelmien kehityksessd eteen kaksi merkittdvad pullonkaulaa, joista molemmat liittyviit
tiedonsiirtokanavaan: kaistanleveys sekéd saatavuus. Kaistanleveysvaatimukset kasvavat, koska
uudet jarjestelmat vaihtavat jatkuvasti enemmaén tietoa keskendin, esimerkiksi litkkuvaa kuvaa.
Saatavuus (engl. availability) on yleinen mittari kanavan laadulle ja se tarkoittaa sitéd aikaa, jonka
kanava on kiytettivissd ja pystyy siirtimédin nominaalisen kaistanleveytensd verran informaatio-
ta. Esimerkkind TIA-942 -standardi (engl. Telecommunications Industry Association) madrittdd
neljd saatavuuden tasoa palvelininfrastruktuureille. Niistd jo ensimmaéinen taso odottaa 99,671%
saatavuutta, joka merkitsee, ettd palvelu voi olla saavuttamattomissa ainoastaan vajaat 29 tuntia

18 Alusliikennepalveluja ovat tiedotukset, navigointiapu ja alusliikenteen jirjestely: https://www.
liikennevirasto.fi/ammattimerenkulku/meriliikenteen-ohjaus/vts#.Wvo6xZWcUmP38
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Taulukko 2.2: Tietoliikennejirjestelmid.

Jarjestelma Kaistanleveys (Mb/s) | Toimintasdde (km)

HF <0.3 < 10000

VHF 0.2-0.3 <85

WAVE (802.11p) 27 <1

WLAN (802.11 gen.) | 500-1000 < 0.1 (erik. jirj. < 10)
4G 1000 < 2 km (erik. jirj. <70)
5G 3500 - 20000 2-> 20

Taulukko 2.3: Arvioita viestityyppien vaatimuksista.

Viestityyppi Paketin koko (Mb) | Taajuus (Hz) | Kaistanleveystarve (Mb/s)
Plotteri (Tutka) | < 0.4 0.4 0.1

Infrapuna <04 1-10 0.3-1

Sensorit <0.02 0.1-1000 0.001-1

SD-video <05 1-10 0.2-1.5

HD-video <3 1-10 1-5

LiDAR <200 1 1-2

vuoden aikana.

Yleisesti tietoliikenndintid koskien seuraava taulukko [2.2] kerdd yhteen meriliikenndinnin
kannalta relevantteja tietoliitkennekanavia seké nédiden yleisid ominaisuuksia. Nditd voidaan ver-
rata eri viestijirjestelmien vaatimiin tietoliikennejérjestelmiin, jotka on esitetty taulukossa
[7].

Kun tietoliikenndintiin liittyvid sekd muita haasteita ratkaistaan enenevissd miirin, etdope-
rointi sekd autonomisen ja dlykkédédn toiminnan seuranta yleistyy. Tdméin johdosta edelld mainitut
varustamo-, operaattori- seké viranomaistahot tulevat perustamaan erityisii autonomisten alusten
ohjaus- ja valvontakeskuksia. Ohjauskeskukset ja laivat linkittyvit nyt ja tulevaisuudessa tietolii-
kennereittien lépi toisiinsa. Tietoliikennereitti on tissd kontekstissa adaptiivisesti pditelty ja auto-
maattisesti ylldpidetty paras tapa toteuttaa reitin padssi olevien viestitahojen tietoliikennetarpeet
eli kaistanleveys- ja saavuttavuusvaatimukset. Taulukosta [2.2| ndhdédin, ettd edellisten vaatimus-
ten kasvaessa reitti tullaan rakentamaan dynaamisena alus—alus—maa-asema “monihyppyverk-
kona”(engl. multi-hop). Verkossa koneellisesti ylldpidetidin vaihtoehtoisia, redundantteja, mutta
ominaisuuksiltaan heikompia reitteji, jotka on esitetty kuvassa[2.2] Yhden reitin toimituksen es-
tyessd, siirrytdidn seuraavaksi ominaisuuksiltaan parhaan reitin kdyttoon. Mikili kanava on tdysin
estynyt, riippuen toiminnon tyypisti, viestinvaihtajat siirtyvit autonomiseen padtoksentekoon tai
noudattavat niin sanottuja fail-to-safe -protokollia, kuten hallittua toimintojen alasajoa.
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Kuva 2.2: Eri tyyppisii tapoja tiedonsiirtoreitin perustamiseksi aluksen ja maa-aseman vililla.

Ohje 2.8 (Kehittiji) Autonomisen aluksen ulkopuoliset jirjestelmét ovat selked kyber-
riskien ldhde. Alus ei voi vilttdd kommunikaatiota ulkopuolisten jirjestelmien suuntaan
maidritettyjen rajapintojen kautta. Rajapintojen kdyton turvallisuuteen autonomisen aluk-
sen puolella tulee kiinnittdd huomiota.

2.2.3 Autonomisuus

Automatisoinnilla tarkoitetaan jonkin tehtdvén tai tehtdvdosan saattamista koneohjaukseen (eli
ICT-jdrjestelmén logiikan ja vastinparina toimivan fyysisen jirjestelmén alle). Jos koneella on
tieto tehtdvin eri vaiheista ja niisti tiloista, joihin eri vaiheista voidaan oikeellisesti siirtyd, silld
on tarvittava tieto tehtdavin ldpiviemiseksi (virhetilat on my0s saatu koneen tietoon). Yleensi
tehtdvin korkeasta kompleksisuudesta johtuen pdddytiin tilanteeseen, jossa tehtidvin eri vaihei-
ta ja tiloja ei voida tyhjentivésti mallintaa etukiteen. Télloin tehtdvédn suoraviivainen automa-
tisointi ei ole mahdollista. Mikili tehtidvéd halutaan kuitenkin saattaa koneohjauksen alle, tulee
koneen pystyd viemiin tehtdvid eteenpdin ennalta mallintamattomasta tilasta toiseen. Autono-
misuudella tarkoitetaan koneen kykyé itsendiseen péddtoksentekoon. Jotta siirtyminen tehtdvin
tilasta toiseen, ilman tyhjentdavii ennakkotietoa olisi mahdollinen, koneen pitdé pystyé tulkitse-
maan ympdristodin, tehtdvin nykytilaa ja muodostamaan priorisoitu seuraavien tehtidvén tilojen
lista.

Koneoppiminen on merkittdvi tietojenkisittelytieteen ala, muun muassa autonomisuuden
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A = ALFUS-taso

HI

Kuva 2.3: ALFUS-metriikan laskeminen.

mahdollistajana. Koneoppimiselle tarkoitetaan yleisesti erityyppisten ympéristomuuttujien kvan-
tittamista koneluettavaan muotoon seké erindisten ennustealgoritmien soveltamista télle tiedolle
mahdollisimman kattavan ja tarkan ennustemallin luomiseksi. Yleisin koneoppimistapa on his-
toriatietoon perustuva, jossa koneelle annetaan raakadatan liséksi tieto, siitd mitd tilasiirtymid
ihminen on kullakin hetkelld tehnyt. Algoritmisesti tdstd voidaan tehdd ennustemalli, jossa tietyt
ympaéristosti observoidut kvantit ja aiempien tilojen sarja johtaa tietyn seuraavan tilan valintaan.

Parasuman ja Sheridan ovat keskustelleet jo toistakymmentd vuotta sitten eri automaation
ja autonomian tasoista ja niiden vaikutuksista tehtidvien suorittamiseen [19]. Tdmén tyon paille
on sittemmin tehty huomattava mééri parannuksia ja kontekstiperustaisia tarkennuksia. Viimei-
simpédnd ja merenkulkuun hyvin soveltuvana voidaan pitdd ALFUS-mallia (Autonomian tasot
miehittamittomille jarjestelmille, engl. Autonomy Levels for Unmanned Systemsﬂ joka on
Yhdysvaltain kansallisen teknologia- ja standardointijirjeston NIST:n johtaman projektin tuo-
tos. Kuva listaa ALFUSin kéyttimét metriikat jirjestelmédn autonomian tason mééritykseen
ja kuva|2.4{listaa metriikoista aggregoitavat mahdolliset autonomian tasot.

ALFUS kiyttdd kolmea metriikkaa autonomian tason maiéritykseen kuten kuvasta [2.3] nih-
diin. Tehtdavin kompleksisuus MC (engl. Mission Complexity) ottaa kantaa muun muassa siihen,
montako alitehtivaa tulee suorittaa itse tehtdvin valmistumiseksi, paljonko ennakkoymmarrysti
tehtdvin suoritus vaatii ja miten tirkedd organisoituminen ja yhteistyd muiden tahojen kanssa on
tehtdvin suorituksen kannalta. IThmisriippumattomuus HI (engl. Human Independence) kuvaa,

Ynttps://www.nist.gov/sites/default/files/documents/el/isd/ks/ALFUS-BG.pdf
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Kuva 2.4: ALFUS-tasot.

miten usein ihmiseltd tarvitaan tietoa tai reaktiota, jotta koneen edistimé tehtdvi saadaan suo-
ritettua ja miten kuormittavaa ja vaativaa tyon suoritus on ihmiselle, kun kone on vastuullinen
tehtdvén suorituksesta. Ympariston kompleksisuus EC (engl. Environmental Complexity) mittaa
kuinka haastellinen toimintaympéristd on esimerkiksi ilmaston, pinnanmuotojen, seurattavien
objektien haastavan méérin ja/tai muodon takia sekd onko tiedonsiirtoreitti kaistanleveydeltddn
ja saatavuudeltaan riittavd. Metriikoiden mééritys tehddin usein matalamman tason tehtiville ja
se aggregoidaan ylemmidlle tasolle kokonaisuuksien muodostamiseksi. Riippuen tehtdvian kriitti-
syydestd matalampi pisteytys voi olla tdysin hyviksyttivaa osalle tehtavista.

ALFUS-mallin méérittdmét autonomian tasot (ks. kuva saadaan aggregoimalla mallin
madrittdmistd metriikoista. Tasot ovat varsinaisesti pisteitd jatkuvalta lukuvililtd O - 10. Taso nol-
la tarkoittaa tdydellistd HRI-riippuvuutta (ihmis-robotti-vuorovaikutus, engl. Human Robot Inte-
raction), eli etdohjausta. Siirryttdessa tasovilille 0.5 - 3.5, HRI-vaatimus on edelleen korkea, mut-
ta kone pystyy kiyttiméén yksittdistd aktuaattoria tai alitoimintoa itsendisesti yksinkertaisessa
ympdristossd. Tasovililld 3.5 - 6.5 HRI-vaatimus on osittaista, mutta kone pystyy jo vastaamaan
yksittdisestd selkedsti médritetystd toiminnosta itsendisesti normaalissa ympéristossi. Tasovililla
6.5 - 9.5 jarjestelmid on endd matalasti riippuvainen HRIstd ja se pystyy vastaamaan useam-
man toiminnon muodostamista tehtdviakokonaisuuksista, itsendisesti, haastavissa ymparistoissi
ja se pystyy myos yhteistyohon: huomioimaan ja kdyttimédn hyddykseen muiden itsendisten
jarjestelmien tuottamia toimintoja. Tasovili 9.5 - 10 merkitsee tdydellisen HRI-riippumattomuu-
den ldhestymisti, jossa jirjestelmd pystyy saumattomasti tekemédin monien muiden autonomis-
ten jirjestelmien kanssa haastavissa ympéristoissd kompleksisia tehtdvii.

Ohje 2.9 (Paattija) Autonomisuuden taso vaikuttaa myds kybertuvallisuuden vaatimuk-
siin ja riskeihin — ALFUS:n kaikki kolme ulottuvuutta ovat tdssidkin mielessd merkityk-
sellisid. Turvallisuuden toteuttamista ei voi tehda tiysin ilman péatosti siitd, minkd tason
mukaista autonomista alusta ollaan kehittdméissa.tieto
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Kuva 2.5: Autonomisuuteen liittyvit alustyypitm

2.2.4 Alusten kehittaminen autonomiseksi

Merenkulun autonomisuustason korotuksesta on tehty viimeaikoina useampia selontekoja [21}
[13]]. Selontekojen konseksuna on syntynyt tiekartta seki alusjérjestelmien etti alusjérjestelmien
tehtivien autonomisoinnille. Alusjirjestelmien autonomisoinnin tasot ovat kuvassa [2.5] ja alus-
jédrjestelmien tehtdvien autonomisointiprosessi on kuvassa[2.6]

Kuvassa [2.5]ensimmaiinen ryhmé miehitetyt alukset kuvaa nykytilaa, jossa miehiston jasenet
kayttdvat nykyisin vaadittuja jirjestelmid, kuten tutkaa, ECDIS44 sekéd suoraa ympiriston ha-
vainnointia aluksen operoinnissa. Télle operoinnille on kaksi vaihtoehtoista toteutusta: etiohjattu
alus ja automaattinen alus. Etdohjattu alus tarkoittaa, ettd aluksella ei ole miehistdd vaan aluk-
sen jdrjestelmistd sen operoinnin kannalta tarpeelliset tiedot siirretiin tietoliikennejirjestelmien
kautta ohjauskeskuksessa olevan miehiston tietoon. Miehistd operoi alusta ohjauskeskuksessa,

Mnttp://www.unmanned-ship.org/munin/about/the-autonomus-ship/
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Kuva 2.6: Alusjirjestelmien autonomisointiprosessi.

josta tietolitkennejirjestelmit siirtavit operointikiskyt takaisin alukseen toteutettaviksi. Auto-
maattinen alus on tdysin itsendinen. Se havainnoi edelldmainituista jirjestelmisti tai niiden ko-
neluettavaan muotoon tarkoitetuista korvaavaista toteutuksista aluksen operoinnin kannalta olen-
naiset tiedot ja operoi alusta. Automaattinen alus on kuitenkin edellisen kappaleen perusteella hy-
vin vaikea toteuttaa — ainakin nykyiselld ICT-jarjestelmien laskenta- ja tiedonsiirtokapasiteetilla
— tehtidvien ennaltamééritteleméttomyyden takia. Tamdn vuoksi tarvitaan autonomisia aluksia,
etdohjatun ja automaatisen aluksen symbioosia. Autonominen alus hoitaa osan tehtévistid suo-
raan itse, eli automaattisesti. Toinen osa tehtivistd siirretdén maa-asemalle raskaampaa laskentaa
varten, mutta HRI:td ei tarvita padtoksentekoon. Jiljelle jadvien tehtivien osalta vastuu on HRI:n
tai etdoperoinnin kautta ihmiselld.

Edellinen tehtidvien vastuujako perustuu alusjédrjestelmien tehtidvien autonomisointiproses-
siin, joka on kuvassa Autonomisointiprosessin voidaan olettaa tavoittelevan tehtidvin au-
tomatisointia. Jos tehtdvd on automaattinen, koneella on tieto siitd miten tehtdva tulee hoitaa.
Mikaili tehtidvén suorituksen aikana tulee ongelma tai ennalta tuntematon tila, pitdi koneen tehda
paitos. Koneoppiminen ja muut keskustellut tavat mahdollistavat konepohjaisten pdétosten teke-
misen. Mikéli tima ratkaisee tilanteen, tulee kyseisestd paidtoksestd ja sen premisseistd osa auto-
matisointia. Mikali pdétosti el pystytd tekeméin, tarvitaan HRItd, eli thminen avustaa robottia tai
autonomista jirjestelméd padtoksen teossa. Koska alus on kaukana ihmisesti, tima tarkoittaa ih-
misen suorittamaa etdoperointia. Jilleen, ihmisen soveltamasta ratkaisumallista — mikili mahdol-
lista — yritetdédn tehdd osa automaatiota. Koska aluksella ei ole miehistdd ja autonomisen operoin-
nin ja etdoperoinnin tiloissa on mahdollisuus, ettd tehtivaa ei pystytd ratkaisemaan oikein, pitdd
tehtidvdidn olla assosioitu hétitila. Hétdtila maarittdd yleensd tavan keskeyttdd tehtidvén suoritus
automaattisesti, ja niin, ettd syntyy mahdollisimman vihén haittaa alukselle ja sen ympéristolle.

Alus ja sen jarjestelmit voidaan saattaa autonomiseksi kahdella eri tavalla: konversiolla tai
rakentamalla. Konversiossa aikaisemmin miehitettynd operoinut alus muunnetaan autonomises-
ti operoitavaksi. On hyvin todennékoisti, ettd konversioita tullaan tekeméin huomattavasti, silld
alusten tekninen ikd on hyvin pitkd — 20-60 vuotta tyypisté riippuen — ja konversion vaatimat pe-
rusjdrjestelmét voivat merkata ainoastaan joidenkin prosenttien lisésijoitusta alukseen. Konver-
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siolla on kuitenkin haasteensa. Huomattavin haaste on jéarjestelmén kattava uudelleensuunnittelu
vasten niitd tehtivid, joista aluksen pitdisi konversion jdlkeen pystyd selvidmédin autonomises-
ti. Lahihistoriassamme on useita esimerkkeji siitd, miten suunnittelussa sattuneet huomiottajatot
ovat johtaneet huomattaviin vahinkoihin [38]. Merkittivd haaste suunnittelussa on ymmirtéa,
miten aikaisemmin mekanisesti operoitu tehtdvd muunnetaan digitaaliseen, koneen operoimaan,
muotoon. Jo fyysisen vivun poistuminen merkitsee, ettd vivun tietyssd asennossa oleminen ei
endd implisiittisesti sulje tiettyjd toimintoja pois kidytostd, vaan kaikki implisiittiset tilat pitdd
suunnittelussa osata mallintaa ja syottdd koneluettavaan muotoon; kone ei pysty tekeméién vaa-
dittua pddtostd, koska se ei voi tulkita mallintamatonta tilaa. Toinen merkittivéd haaste alusten
konversion kohdalla on soveltumattomuus ja tédsti johtuva tehottomuus. Jollei suunnittelu keksi
kaikille miehistolle tarkoitetuille tiloille ja jéarjestelyille uudelleenkdyttod tai pysty poistamaan
niita, autonominen alus kérsii ndiden rakenteiden olemassaolosta. Autonomisuudella saavutetta-
vat moninaiset hyddyt oletettavasti kuitenkin nostavat kokonaistehokkuuden positiiviseksi.

Toinen vaihtoehto autonomisten alusten toteuttamiseen on alusta asti autonomiseksi rakenta-
minen. Télloin véltytdin konversion haasteilta koskien kattavaa uudelleenmallintamista ja tissi
mahdollisesti tapahtuvilta huomiotta jittamisiltd. Rakentamisen merkittdvin hyoty on, ettd alus
on tdysin autonomiseksi suunniteltu ja sen ei tarvitse fasilitoida miehiston toimintaa. Aluksen
kapasiteettia voidaan kasvattaa, sen sididnkestivyyttd voidaan parantaa (alus voi olla jopa pie-
nid aikoja sukelluksissa) ja siithen kohdistuvat ihmisperdiset riskit madaltuvat: piratismi on kan-
sainvilisen meriliikenteen ongelma, jossa tavoite on pyytidi lunnaita miehistosti tai ottaa aluksen
lasti haltuun. Autonomisessa aluksessa — tyypisti riippumatta — ei ole miehistdd ja autonomisek-
si suoraan rakennettu alus voidaan tehdi erittdin vaikeaksi murtautua ja kaapata. Autonomiseksi
rakennetuilla aluksilla on my0s haasteita. Ensisijaisesti monet kansainvilisen merilogistiikan in-
frastruktuurin osista toimivat oletuksella, ettd aluksia operoi ja ne on rakennettu miehistoille.
Tdma voi aiheuttaa yhteensopivuusongelmia. Toiseksi, alusten optimointi tulee olemaan haasta-
vaa, silld nopeuden, sdidnkestivyyden tai lastikapasiteetin maksimointi voidaan tietyissé tapauk-
sissa saavuttaa ainoastaan esimerkiksi heikentdmaélld aluksen korjausmahdollisuuksia.

Ohje 2.10 (Kehittiji) Autonomisen (ja automaattisen sekd etdohjatun) aluksen muodos-
taminen konvertoimalla vanha alus on kybertuvallisuuden kannalta haasteellista alukselle
jaavien vanhojen jdjestelmien / kokonaisuuksien rajapintojen osalta. Vanhojen legacy-
osien integrointi osaksi uutta autonomisuuden toteuttavaa osiota luo hyokkéysrajapinnan,
jossa puuttellisuuksien poistaminen legacy-osioista ei ehki ole mahdollista. Télloin ky-
berturvaa pitdd kehittdd 1dhinnd turvautumalla eristimiseen, koventamiseen ja monito-
rointiin.
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Ohje 2.11 (Kehittiji) Autonomisen aluksen kehittiminen konvertoimalla voi mahdol-
listaa fyysisen tunkeutumisen alukseen (merelld tai satamassa) liian helposti, jolloin tie-
toturvaratkaisujen luottamuspohja voi vaarantua ja timéa kyberriski tulee huomioida tieto-
turvaratkaisujen toteuttamisessa.

2.3 ICT-jarjestelmat

ICT-jérjestelmit (Informaatio- ja kommunikaatioteknologia, engl. Information and Communica-
tion Techology) kattavat kaikki sellaiset analogista ja digitaalista tietoa késittelevét ja vilittavit
loogiset jirjestelmiit, jotka toimivat fyysisen vastinjirjestelmén pééllid. Looginen jirjestelmé voi
samanaikaisesti toimia tai siirtyd usean fyysisen jdrjestelmin péillid. Seuraavat alikappaleet ku-
vaavat, miten ICT-jdrjestelmié tuotetaan sekd miten ICT-jdrjestelmien osat muodostavat koko-
naisjarjestelmin, kuten merialuksen, tietoturvakriittiset resurssit. ICT-jarjestelmien tuoton osalta
kuvataan kehityksen vaihejakomalli sekd modernit kehitysmenetelmét hankintahuomioineen.

2.3.1 Jirjestelmiakehitys

ICT-jédrjestelmien kehityksestd voidaan toimintakontekstista ja -tavasta riippumatta tunnistaa tie-
tyt vaiheet, jotka toistuvat kiytdnnossa aina. Ndiden vaiheiden kuvaamasta prosessista kiytetidin
termid jarjestelmikehityksen vaihejakomalli. Vaihejakomallista 16ytyy myos tarkkoja standar-
deja, kuten ISO/IEC/IEEE 12207:2017 (engl. Systems and software engineering — Software li-
fe cycle processes). Vaihejakomallissa on viisi pdédvaihetta: vaatimustyd, analyysi, suunnittelu,
implementaatio sekd testaus.

Vaatimustyovaiheessa asiakasedustajalta kerdtdin joko uusia vaatimuksia, joita ICT-jdrjestel-
min tulisi tukea, tai tarkennetaan aiemmin kerdttyjd vaatimuksia, perustuen esimerkiksi jo val-
miin osatuotteen kokeiluun. Koska kaikki myohempien vaiheiden jérjestelmikehitys perustuu
tdassd vaiheessa kerityille vaatimuksille, on ddrimmaéisen tdrkedd, ettd kerédtyt vaatimukset ovat
mahdollisimman kattavia, tdydellisid sekd virheettomia.

Menetelmid keritd ja tarkentaa vaatimuksia on huomattavasti. Yleinen tapa kerdtd vaati-
muksia on kuvata ne kiyttotapauksina. Kiyttdtapaus kertoo mitké aktorit (ulkoiset jirjestelmit
tai henkilot) kiyttavit kuvatun jirjestelmén vaadittua ominaisuutta, missé tilassa ympériston ja
jarjestelmén tulee olla ennen ja jdlkeen kiyttotapauksen sekd miti ei-toiminnallisia vaatimuk-
sia kuvaukseen liittyy. Ei-toiminnallisilla vaatimukset ovat laadullisia attribuutteja toimintojen
toteutukselle. Esimerkiksi vaatimus jdrjestelmén toteuttamasta kayttoliittymistd saattaa sisdltdd
ei-toiminnallisia vaatimuksia koskien kéyttoliittymén vasteaikaa.

Analyysivaiheessa toteutusorganisaatio késittelee keraamidaéan vaatimuksia tarkoitetuksenaan
tuottaa alustava analyysimalli. Analyysimallin on tarkoitus kuvata abstraktilla, ei toteutustekno-
logiaan sidotulla tasolla, millainen looginen jérjestelmi voi toteuttaa kaikki kerdtyt vaatimukset.
Analyysimallissa on yleensi staattinen ja dynaaminen osuus. Staattinen osuus kuvaa jirjestelmén
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Kuva 2.7: ICT-jérjestelmien kehityksen vaihejakomalli.

rakenteen. Dynaaminen osuus kuvaa, miten jirjestelmén osat kommunikoivat keskendin, eli lo-
giikan, toimintojen tuottamiseksi. Analyysivaiheessa voidaan huomata tarkennustarpeita vaati-
muksille, jolloin siirrytdin edelliseen vaiheeseen.

Suunnitteluvaiheessa analyysimalliin kiinnitetdin tekninen toteutus. Yleisesti suunnittelu
jaetaan kahteen tasoon: korkeaan ja matalaan. Korkean tason suunnittelulla tarkoitetaan ICT-
jarjestelmén arkkitehtuurin méérittimistd, joka kertoo, minkélaisista moduuleista jirjestelmi
koostuu, mitkd moduulit keskustelevat keskeniin ja mitkd eivit. Korkean tason suunnittelu on
tarkedd jirjestelmin muokattavuuden ja yllidpidettdvyyden takia. Heikosti ryhmitelty jirjestelmi
on kallis ylldpitdd, silld muutoksia joudutaan riippuvuuksien takia ratkomaan huomattavasti. Ma-
talan tason suunnittelulla tarkoitetaan yksittdisten moduulien toteutusteknologian valintaa ja lo-
giikkakoodin suunnittelua.

Implementaatiovaiheessa suunnitteluvaiheen tuottama jérjestelmé toteutetaan. Usein kor-
kean tason suunnittelu mahdollistaa, ettdi moduuleja toteutetaan toisistaan riippumatta.

Testausvaiheessa valmista jirjestelmdimplementaatiota testataan. Testauksen on tarkoitus
16ytdd odotetun ja havainnoidun toiminnallisuuden vililtd eroja. ICT-jirjestelmissid on niiden
loogisen kompleksisuuden ja fyysisen vastinjérjestelmésidonnaisuuden takia ldhes aina vikoja.
Kattava testaus on ainut tapa todentaa, etti jirjestelmi pystyy toimittamaan siltd odotetut toimin-
nallisuudet tiettyjen raja-arvojen puitteissa. Testauksen tasoja on useita. Matalimmaksi tasoksi
usein mielletdédn yksikkotestaus, joka todentaa yksittdisten koodilauseiden aritmeettisti oikeelli-
suutta, kun taas korkein taso on hyviksyntétestaus, missd esimerkiksi asiakasedustaja kiy vaati-
musvaiheen kéyttotapauksia itse jirjestelmin kanssa léapi.

Ohjelmistokehitysmenetelmé on usein kehitysorganisaation itse valitsema ja muokkaama.
Nykypéivini vallalla ovat niin kutsutut iteratiivis-inkrementaaliset (my0s termit Agile ja Lean)
menetelmat. Niilld tarkoitetaan menetelmid, jotka tuottavat ICT-jdrjestelméstid valmiin osan, eli
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inkrementin, aina tietyn kiinnitetyn aikaperiodin, eli iteraation, vilein. Niin on tarkoitus taata,
ettd asiakasedustaja pystyy valmiin osatuotteen kautta ymmartdméin mihin suuntaan jarjestelmé
on menossa, paremmin kisittimédin mitd vaatimus valmiina todellisuudessa tarkoittaa ja mah-
dollisesti mukauttamaan omaa tilaustaan.

Iteratiivis-inkrementaaliset menetelmit ovat viime vuosina muuttaneet ICT-jirjestelmien toi-
mitusfilosofiaa huomattavasti. Kehitysorganisaatioiden vastuu asiakkaan osallistamisessa kehi-
tysprosessiin on kasvanut. Asiakkaan tulee kommentoida osatoteutuksen laatua ja toimivuutta
sekd ymmartid, ettd osatoteutus on osa toimitussopimuksen tdyttod. Samalla asiakkaan vastuu
ymmartdd ero fyysinen ja loogisen jirjestelmén tilauksen vélilld on kasvanut. Fyysinen jirjestelma
voidaan mallintaa ja suunnitella valmiiksi ennen varsinaista toteutustyotd. Loogista jirjestelmii
ei voida mallintaa etukiteen, koska mallinnus vastaa jirjestelmin toteutusta.

Edelliseen perustuen asiakkaan tulee ymmartaa, ettd jarjestelmitilausta ei voida tehda tiaydel-
lisen etukiteissuunnittelun pohjalle. Toimitussopimuksen tulee sisiltdd estimaattihaarukka vaa-
dittujen iteraatioiden médristd, jolla yleistasoisesti madritellystd jarjestelméstd saadaan kaikkein
olennaisimmat toiminnallisuudet toteutettua seki optiot uusille iteraatioille my6hemmin tarken-
tuvien tominnallisuuksien toteuttamiseksi. Tarkemman alussa tehtdvin suunnittelun on todistettu
olevan tdydellistd resurssien haaskausta keskiméaardisten resurssipoikkeamien ollessa jopa 800%
luokassa.

Ohje 2.12 (Kehittaji) Edelld kuvattu vaihejakomalli kehitystoiminnan osalta ei sijoita
tietoturvaan tai tietoliikenteen turvaamiseen liittyvid asioita johonkin tiettyyn vaiheeseen.
Ylipdénsa kybertuvallisuuden kisittely liittyy kehitystoiminnan osalta kaikkiin vaiheisiin
— kyberturvaan ei tule suhtautua vain laadullisena asiana, joka voidaan lisitd kokonaisuu-
teen kehitystoiminnan lopuksi.

Ohje 2.13 (Paittiaji) Autonomisten alusten kyberturvallisuuden saavuttaminen léhtee
oikeiden vaatimusten muodostamisessa tilaamisvaiheessa. Tilaajien tulee osata vaatia rat-
kaisuja, joissa on mahdollista huomioida tieto- ja tietoliikenteen turva hyvin.

Ohje 2.14 (Paattiaja) Nykyéin interatiiviset kehitysmenetelmit osallistavat my0s tilaa-
jaa. Tilaajalta usein edellytetiin edustajaa projektin toteutuksen ohjaamiseen — kybertur-
vallisuudenkin ymmartamysté vaaditaan sellaiselta toimijalta.

2.3.2 ICT-jarjestelmi tietoturvakriittisena resurssina

Edellisessd kappaleessa keskusteltiin ICT-jirjestelmien kehittdmisestd. Nihtiin, ettd asiakase-
dustajan vaatimuksiin vastattiin suunnittelemalla ja implementoimalla ICT-jdrjestelmd, jossa lo-
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giikkakoodi kisittelee digitaalisessa muodossa olevaa informaatiota. Logiikkakoodin pédédtelmit
toteutetaan fyysisen vastinparinjirjestelmin kautta toisen jirjestelmén tai ithmisen tulkittavissa
olevaan muotoon. Tisséd luvussa késitellddn lyhyesti sitd, miten niisté jirjestelmistd muodostuu
tietoturvakriittisid resursseja ja mikd osuus jarjestelméstd on erityinen tietoturvatoimien kohde.

Logiikkakoodilla tarkoitetaan digitaalisen jirjestelmén sisdlld olevaa koneluettavassa muo-
dossa olevien kiskyjen sarjaa. Osa késkyistd kdyttdd fyysistd vastinparilaitetta ja osa ohjaa uusiin
loogista koodia sisiltiviin lohkoihin. Logiikkakoodi ja sen rajapintaus fyysiseen vastinparilait-
teeseen muodostaa ensimmaéisen tietoturvakriittisen resurssin ICT-jéarjestelmisséi. Loogiikkakoo-
din tulee suorittua oikein ja sen tulee ilmetd fyysisen vastinjédrjestelmén 1dpi odotetulla tavalla.

Logiikkakoodi operoi datalla. Data on digitaalisessa muodossa olevaa tietoa, jonka infor-
maatioarvo vaihtelee. Ennalta kuvatut tehtivien ldpiviennit ovat esimerkkeji erittdin korkean in-
formaatioarvon datasta; data lihentelee ymmarrystd. Yksittdaisen anturin, esimerkiksi konetilasta
mikrofonin ottamatta dénite, voi olla informaatioarvoltaan matala; se on melkein kohinaa. Ope-
roitavan datan oletetaan kuitenkin tulevan, informaatioarvostaan huolimatta, tietystd, tunnetusta
ldhteestd ja tdhédn perustuen logiikkakoodissa voidaan tehdd huomattavia olettamia. Téten da-
ta, logiikkakoodin ajon mahdollistavana elementtind muodostaa toisen tietoturvauksen kannalta
kriittisen resurssin.

Molemmille keskustelluista tietoturvakriittisistd resursseista, logiikkakoodille sekd datalle,
tietoturvanhallinta perustuu luvun (1| esittiméan CIA-mallin soveltamiselle. Luvussa|3.3|keskuste-
lemme siitd, miten timéi toteutetaan tdysimittaisesti erilaisille ICT-jdrjestelmille ja niiden osille.

Ohje 2.15 (Kehittiji) Jirjestelmien kyberturvaratkaisut muodostavat myos resurssin,
joka vaatii turvaamista. Erityisesti operoivien tahojen (kdyttdjét, toiset jarjestelmait)
tunnistamiseen / todentamiseen tarvitaan tietoa, joka on taltioitava jonnekin osaksi
jarjestelmikokonaisuutta. Tillainen tietosisdlto voi olla vaikka salasanoja. Niité tietore-
sursseja ja toimintoja tulee suojata luottamuksellisuuden ja eheyden saavuttamiseksi. Me-
netelmid tdhédn tarjoavat mm. kryptografia, luotetut laskentaympiristot ja fyysinen suoja
luottamuksellisen tiedon sdilyttdmiseksi. Automisen aluksen puitteissa eris haaste on fyy-
sisen suojan luotettavuus.
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Luku 3

Kyber- ja ohjelmistoturvallisuus

Tiassd luvussa tarkastellaan, miten johdannossa mainitut tietoturvan tavoitteet — luottamukselli-
suus, eheys ja saavutettavuus — toteutetaan ICT-jdrjestelmien kehityksessd ja kdytossd. Luvus-
sa luodaan katsaus tietoturvan hallintaan sekd tietoturvaproseissihin, joiden avulla kehitetddn
jarjestelmien kyber- ja ohjelmistoturvallisuutta. Lisdksi kdydédédn 14pi myos uhkakuvien tunnista-
mista ja riskienhallintaa sekéd alihankintaketjun ja luottamuksen merkitystd tietoturvan saavutta-
misen kannalta. Lopuksi tarkastellaan vield tietoturvan toteuttamista kyberturvan ja ohjelmisto-
turvallisuuden teknisten rakennuselementtien kautta. Naitd ovat esimerkiksi tiedon salaaminen,
padsynhallinta, jirjestelmien koventaminen ja luotetut suoritusympéristot. Tietoturvan toteutta-
mista kdytdnnossd pohditaan kolmella eri tasolla: ICT-jdrjestelméssd, tiedonsiirrossa sekd lop-
pukéyttdjan ndkokulmasta.

Tissd luvussa annetaan erityisesti ohjeita kehittdjille. Ohjeita on lopulta hyvin runsaasti —
edelliseen lukuun verrattuna vain osa niistd ohjeista kootaan erikseen listatuiksi ohjeiksi. It-
se kasittely on painottunut ohjelmistojirjestelmien laatimiseen liittyvdén tietoturvatarkasteluun.
Syyni on se, ettd autonomiset alukset sisdltdvit lopulta hyvin paljon ohjelmistoilla toteutettuja
ratkaisujaﬂ

3.1 Tietoturvauhat ja tietoturvan hallinta

Tietoturvauhat voidaan jakaa tahallisiin ja tahattomiin tietoturvan loukkauksiin. Namé puoles-
taan voivat olla joko kohdennettuja tai kohdistamattomia. Tahattomia tietourvauhkia ovat mm.
virheelliset tietoturva-asetukset tai ohjelmistovirheet, jotka sallivat jirjestelmien luvattoman ope-
roinnin tai jattidvit osia siitd suojaamattomaksi. Hyokkidykset voidaan suorittaa joko organisaa-
tion sisd- ja tai ulkopuolelta, joten tietoturvaa ei voida toteuttaa vain eristdytymalld ulkomaail-
masta.

Tahatonkin tietouturvaloukkaus saattaa aiheuttaa tuntuvaa taloudellista, aineellista tai ympa-
ristollistd haittaa; jopa pelkilld imagohaitalla voi olla pitkékestoisia vaikutuksia. Tahalliset hyok-
kiykset puolestaan tehdédin yleisesti seuraavista syisté:

'Esimerkiksi autonomisia aluksia kehittivi Rolls-Royce Turku Oy kertoo toimivansa ohjelmistoalalla.
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e sotilas- ja tiedusteluhyokkéykset

e teollisuusvakoilu

o taloudelliset hyokkdykset

e terrorismi

e kosto tai kauna

e aktivismi, vandalismi, muu rikollisuus

Merenkulku on strategisena ja yhteiskunnalle kriittisend toimialana altis jokaiselle ylla lue-
telluista uhkatyypeista.

Mitd ammattimaisemmin hyokkdys on suoritettu, sitd vihemmaén siitd jad todistusaineistoa.
Menestyksellinen tietoturvahyokkdys onkin joko sellainen, jota ei huomata lainkaan, tai joka
huomataan vasta, kun se on jo tapahtunut. Hyokkéadjét saattavat my0s pyrkid peittdméin jalkidan
ja suuntaamaan ylldpitdjien huomion muualle esim. samanaikaisilla palvelunestohyokkiayksilla
tai muulla hiirinnélld, pyrkien samalla hankaloittamaan suojautumistoimia. Vastaavasti puolus-
tatuvalla osapuolella saattaa olla omat jirjestelmékohtaiset keinonsa estii ja tutkia hyokkidjien
toimintaa vield hyokkédyksen ollessa kdynnissa.

Strateginen taso (3-5 v)

- Kuvaa organisaation tietoturvatoiminnot
- Linkitetty liiketoiminnan tavoitteisiin

- Riskienhallinnan perusta

Taktinen taso (1 v)
- Projektisuunnitelmat Mita
- Budjetointi, tuki, hankintasuunnitelmat

Operatiivinen taso (<1 v)

- Henkiléstdsuunnitelmat .

- Koulutussuunnitelmat Miten
- Prosessit, toteutussuunnitelmat

Kuva 3.1: Tietoturvan hallinnan tasot.

Uhat voivat kohdistua itse alukseen, sen lastiin, matkustajiin, miehistoon ja operoitsijoihin,
varustamoon, omistajiin, ympéristoon — tai jopa niihin liittyviin valtioihin. Tietoturvan toteutuk-
seen ja sen hallintaan laaditaan tietoturvasuunnitelma, joka méiiritellddn kolmella tasolla (katso

my6s kuva [3.1)):
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e Strateginen taso, joka kertoo tavoitteet ja jota muutetaan harvoin.
e Taktinen taso, joka tarkentaa strategiaa ja esittidd keinoja sithen padsemiseksi.

e Operatiivinen taso, joka madrittii toteutetuksen.

Uhkien torjunnan perustana toimii hallintamalli, jonka avulla tietoturvauhat pyritdén kartoit-
tamaan ja ennakoimaan, uhkien ja haavoittuvuuksien hyviksikdyttd estimédédn sekd minimoimaan
niiden vaikutukset, jos estotoimet kuitenkin epdonnistuvat.

3.1.1 Riskienhallinta

Riskien hallinta on keskeinen osa tietoturvan hallinnan suunnittelua ja se ohjaa myos tyon kiy-
tannon toteutusta. Tietoturvariskit tulee aina huomioida erilldédn yleisisté liiketoiminnan ja esim.
merenkulun yleisisti riskeistd. Yleiset liikketoiminnan riskienhallintaprosessit saattavat kuitenkin
auttaa tunnistamaan myos tietoturvaan liittyvii riskeji. Tietoturvariskit ovat poikkeuksetta nega-
tiivisia, eli niitd pyritddn aktiivisesti vilttdmadn ja niiden vaikutuksia pienentdamiin. Riskienhal-
lintaprosessi jaetaan yleisesti viiteen padvaiheeseen:

Vaihe 1: Riskien tunnistaminen. Tietoturvariskit tunnistetaan, listataan ja kirjataan ylos.
Riskien tunnistamiseen voidaan kdyttdd tietoturva-asiantuntemuksen lisdksi tekniikoita, joilla
voidaan havaita piilevid riskejd. Riskejd varten tulee perustaa oma tietovarastonsa.

Vaihe 2: Riskien analysointi. Tédssd vaiheessa arvioidaan kunkin riskin todennikoisyys ja
sen seuraukset pyritddn ymmértamédn. Tédssd vaiheessa on tirkedd ymmartdd riskien luonne ja
vaikutukset. Analyysin tulos lisdtddn kunkin tunnistetun riskin tietoihin.

Vaihe 3: Riskien arviointi ja luokittelu. Riskeille annetaan prioriteetit niiden todennidkdi-
syyden ja seurausten vakavuuden perusteella. Tdssd vaiheessa tehddin my0Os padtds siitd, voi-
daanko riskin olemassaolo hyviksyi vai vaatiiko se toimenpiteitd. Riskien prioriteetit kirjataan
ylos.

Vaihe 4: Riskien valvonta ja torjunta. Riskit, jotka vaativat toimenpiteitd, kisitelldén prio-
riteettijdrjestyksessi ja niille pyritdin mairittelemiin toimenpiteet, joilla ne joko véltetdin tai ai-
nakin niiden mahdolliset haittavaikutukset ja jdlkiseuraamukset saadaan hallintaan. Torjuntakei-
noja ovat riskienhallintastrategiat ja -suunnitelmat, seki esimerkiksi erilaiset varautumisjérjestelyt.
Nédmai keinot lisdtdén riskienhallinnan tietovarastoon.

Vaihe S: Riskienhallinnan seuranta ja arviointi. Riskienhallinnan tietovaraston sisdltod
tulee seurata ja piivittii aina tarvittaessa. Tdma voidaan tehdd méaridajoin tai esimerkiksi uusien
tietojarjestelmien kdyttonoton tai aina jarjestelmipdivitysten yhteydessda. Myos toimintaympéa-
riston muutokset voivat muuttaa riskien arviointiperusteita, tai luoda uusia tai jopa kokonaan
uudentyyppisid riskeji.
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Riskienhallinta pienentdd riskien todenndkoisyyttd, mutta tietoturvauhka voi silti toteutua:
tarvitaan siis varautumistoimenpiteitd, joilla torjutaan ns. jddnnosriski. Néissd tapauksissa tie-
tojdrjestelmien tietoturva nojaa yleisiin ohjelmistojen turvallisuutta lisddviin toimenpiteisiin ja
varmistusmekanismiehin. Niitd ovat mm. varmuuskopiot, jotka varastoidaan mieluiten jérjestel-
mistd erillddn, seki fyysiset varajirjestelmiit.

Riskienhallinnan malleja ja kédytidnt6jd ovat esimerkiksi Process Hazard Analysis (PHA) sekd
Failure Modes and Effects Analysis (FMEA) ja sitd ohjaavat ISO 31000-sarjan standardit. Ris-
kienhallintaa suunnitellessa jadnndsriskin olemassaolo pitdd tiedostaa: hyviksyttidva riskitaso on
sellainen, ettd riskin torjumisesta aiheutuva lisdkustannus ylittdisi riskin seuraamusten aiheutta-
mat menetykset, riskin todennikoisyys huomioiden. Menetykset voivat olla myds epésuoria tai
niille voi olla vaikea médrittdd suoraa rahallista arvoa.

3.1.2 Hallintamallit

Tietojdrjestelmid, niiden kdyttdympéristdjd, nithin kohdistuvia muutoksia sekd esimerkiksi kiyt-
tdjien sdhkoistd identiteettid voidaan hallita lukuisilla eri tavoilla. Hyvin hallittua tietojérjestel-
maympiristod voidaankin pitdd yhtend keskeisistd toimintaedellytyksistd ja hyva hallintomalli
huomioi my®ds tietoturvan kaikki osa-alueet. Yleisesti kiytettyjd tietojdrjestelmien hallintomal-
leja ovat mm. COBIT (Control Objectives for Information and Related Technologies), avoimes-
ti saatavilla oleva OSSTMM (Open Source Security Testing Methodology Manual) seki tieto-
tekniikan ja sen palveluiden hallintamalli ITIL (Information Technology Infrastructure Libra-
ry). Hallintomalleja on my0s standardoitu. Néisti tietoturvan kannalta erdéni keskeisimmistd on
ISO/IEC 27000-sarja. Prosesseja voidaan lisiksi hallita ja pyrkid parantamaan erilaisilla laadul-
lisilla menetelmilld (esim. Six Sigma), tai kypsyysmalleilla kuten CMMI (Capability Maturity
Model Integration).

Hallintomallit médrittivit prosesseja, kdytdntdjd ja konkreettisia tehtdvilistoja jirjestelmien
ylldpitoon ja niiden muutoksien hallintaan. Liséksi niissid voidaan kuvata esimerkiksi tietoturvan
kannalta olennaisia rooleja (kts. Ohje sekéd ndiden tehtévit tietoturvan hallinnan eri vaiheissa.

Tietoturvan hallinta kisittdd kaikki tietoturvan osa-alueet aina prosessien madrittelystd sa-
lausmenetelmien valintaan. Tietoturvasuunnittelussa on huomioitava mm. lait ja sddadokset, tek-
nologiset komponentit, yhteistoiminta alihankkijoiden kanssa, jirjestelmien fyysinen turvalli-
suus, tiedonsiirto, henkilostoon liittyvét tietoturvariskit sekd esimerkiksi eettiset arvot. Erityi-
sesti muutostilanteet, kuten tietojarjestelmien tai niiden osien paivitykset tai kokonaan uusien
jarjestestelmien kédyttoonotto ovat tietoturvakiytintdjen kannalta kriittisid tapahtumia. My0s va-
rautumistoimet voidaan lukea tietoturvatoiminnan piiriin.

Eris keskeisimmisti tietoturvan hallinnan tehtivisti on tietoturvahiirididen ja -poikkeamien
hallinta (information security incident management). Tdmé on osa ns. jddnnosriskin hallintaa,
ja silla havaitaan ja rajataan héirion aiheuttama vahinko sekd pyritddn minimoimaan sen vaiku-
tukset. Joissakin tapauksissa tietoturvahiirididen hallintaan voi siséltyd myos ei-teknisid kompo-
nentteja, kuten sisiistd tai julkista tiedottamista sekd muita erikoistilanteiden hallintaan liittyvid
toimenpiteiti.
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Ohje 3.1 Tietoturvahallinnon rooliesimerkkeja

Tietoturvajohtaja, joka on viime kéddessd vastuussa kaikista tietoturvaprosesseista seki
esimerkiksi tietoturvaohjeiden ajantasaisuudesta ja saatavuudesta.
Tietoturva-asiantuntija, joka huolehtii mm. tiedon luokittelusta ja késittelystd sen elin-
kaaren eri vaiheissa, sekd tietoturvakiytintojen toteutuksesta ja tehokkuudesta.

Tiedon omistaja, esimerkiksi liiketoimintayksikon johtaja. Vastaa mm. tietojen vaati-
muksenmukaisuudesta ja kdyttokelpoisuudesta.

Tiedon hallinnoija, jarjestelmdn yllapitdja ja operaattori. Huolehtii mm.
kiyttooikeuksien hallinnasta ja jirjestelmédn fyysisestd ja loogisesta toiminnallisuu-
desta.

Tiedon kayttija. Huolehtii siiti, ettd tietoturvakdytdntdjd noudatetaan ja mm. raportoi
havaitsemansa poikkeamat.

Kokonaisriskin pienentdmiseksi tietoturva on toteutettava kaikissa tietojdrjestelmiin liitty-
vissd toimissa, periaatteista ja strategioista ldhtien aina kdyttdjien toimintoihin asti. Asianmukai-
set ja litketoiminnan kannalta tirkeit tietoturvatoimet yhdessd muiden laadunvarmistusmekanis-
mien kanssa auttavat arvioimaan ja rajaamaan tietoturvahyokkiyksen vaikutuksia. Lisdksi tie-
toturvaloukkauksen sattuessa organisaation on joissakin tapauksissa kyettdvd osoittamaan, ettid
asianmukaiset kiytdnnot on méiritelty ja niitd on myos noudatettu asianmukaista huolellisuutta
ja tarkkaavaisuutta noudattaen.

3.1.3 Mairitelmia

Luvussa[I]kisiteltiin kolmea tietoturvan ytimessé olevaa perusarvoa: luottamuksellisuutta, eheytti
ja saavutettavuutta (ks. kuva[3.2)). Lyhyesti ndiden kisitteiden merkitykset ovat seuraavat:

Luottamuksellisuus tarkoittaa, ettd resurssia voivat kdyttdd vain sellaiset tahot, joilla on siihen
oikeus.

Eheys toteutuu, kun resurssin sisélto pysyy tismillisend ja tdydellisend sen elinkaaren ajan, eikd
mikiin oikeudeton taho pididse muuttamaan sitd hyokkédyksessi tai tahattomasti.

Saatavuus merkitsee, ettd resurssi on saavutettavissa ja kiytettdvissi, kun sitd tarvitaan.
Niitd CIA-kolmion kisitteitd tdydentédvit usein toiset kolme tietoturvan kannalta olennaista

kisitettd: kiistimattomyys (engl. non-repudiation), tunnistus (engl. identification) ja todennus
(engl. authentication). Ndiden termien merkitykset on kuvattu seuraavassa.

36



Luottamuksellisuus

- Kenella on péésy tietoon?

- Kayttajien tunnistaminen ja
kayttdoikeuksien hallinta

Luottamuksellisuus

Tietoturvan
hallinta

Eheys Saavutettavuus

Jérjestelman tietosiséltoé

Jarjestelmén toiminnallisuus

Eheys Saavutettavuus
- Onko tieto luotettavaa ja tarkkaa? - Onko tiedon oltava jatkuvasti saatavilla?
- Onko tietoa muutettu tahallisesti tai tahattomasti? - Onko virhetilanteisiin varauduttu riittdvasti?
- Kayttdoikeuksien hallinta, kryptografiset menetelméat - Tietoliikenteen ja tietojérjestelmien varalaitteet,
(hashing), NIDS/HIDS, monitorointi varmuuskopiot, virhetilanteiden hallinta,

varautumissuunnitelmat

Kuva 3.2: Luottamuksellisuus, eheys ja saavutettavuus.
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Tunnistus on menettely, jossa jirjestelmén kidyttdjd tunnistetaan ja erotetaan muista kayttdjista
tunnistetta kdyttden. Esimerkki tdllaisesta yksiloivista tunnisteesta on kdyttdjatunnus. Tun-
nistettava taho voi olla paitsi normaali kdyttdjd, myos vaikkapa laite tai organisaatio. Tun-
nistautuva taho esittdd identiteetistdén vditteen, joka varmistetaan todentamalla.

Todennus varmistaa tunnistuksen eli jarjestelméa kiyttdvin tahon esittdmin viitteen identitee-
tistddn. Kaikille tuttu esimerkki todennuksesta on salasanan syottiminen kirjauduttaessa
sisddn jarjestelmidn. Salasana on esimerkki asiasta, jonka vain tietty kayttéja tietdd. Toden-
nus voi pohjautua myds johonkin, mitd kiyttdjidlla on hallussaan (esimerkiksi sdhkéinen
avainkortti) tai kdyttdjin yksilolliseen fyysiseen ominaisuuteen (esimerkiksi sormenjilki).
Tietoturvaa voidaan parantaa kaksivaiheisella todennuksella (two-factor authentication),
jossa kéyttdjin identiteetti varmistetaan hyddyntéden kahta eri todennusmenetelméd. Ylei-
sesti kahta tai useampaa todennusmenetelméd hyodyntiviid todennusta kutsutaan monivai-
heiseksi todennukseksi (engl. multi-factor authentication). Pankkikortin ja siihen liittyvén
tunnusluvun kéyttd on yksi tuttu esimerkki kaksivaiheisesta todennuksesta.

Kiistaméttomyys tarkoittaa, ettei kiyttdja tai viestinnidn osapuoli voi onnistuneesti kiistdd suo-
rittamaansa toimintoa [29]]. Tietojdrjestelmien kédyttod — esimerkiksi etdohjattavalle aluk-
selle annettavia komentoja — on véarinkdyton ehkdisemiseksi seurattava. Kiyttdjan toimet
voidaan tallentaa vaikkapa erilliselle lokipalvelimelle, jolloin voidaan kiistaméttomaésti to-
distaa kdyttdjdn tiettyind ajankohtina suorittamat toimenpiteet. Luonnollisesti kiistaimitto-
myys edellyttédd, ettd kirjatut lokitiedot pystytdidn pitimédédn luottamuksellisina ja eheind.

3.2 Ohjelmistokehityksen tietoturva

Ohjelmistojen tietoturva saa alkunsa jo méirittelyvaiheessa. Jirjestelmilld, niiden kdyttoympéris-
toilld ja myos niiden kdyttdjilli on erilaisia turvallisuusluokituksia ja tietoturvavaatimuksia. Eri-
tyisvaatimusten lisdksi ohjelmistoilla on my6s yleisid tietoturvaan liittyvid ohjeistuksia ja hyvid
kaytintojd, joita tulee noudattaa jo niiden kehitysvaiheessa. Kun jdrjestelmén kadyttoympéristo tai
suojattava tieto on erityisen tdrked, ndistd ohjeista muodostetaan erilaisia sdintdjd ja prosesseja,
joiden toteutus varmistetaan tietoturvallisilla kehitysprosesseilla. Ndiden avulla pyritddn varmis-
tamaan itse ohjelmistotuotteen laatu ja tietoturvallisuus. Tarkistuksilla estetdéin myos kehittdjien
tai alihankkijoiden jérjestelmiin asentamat kehityksenaikaiset takaportit yms.

Tietoturvan vaatimukset on huomioitava kriittisten jédrjestelmien kehitystyossd aivan alusta
alkaen. Sekd jdrjestelmin ettd sen sisdltimén tiedon luotettavuus, eheys ja saavutettavuus — tie-
toturvan kolme perustavoitetta — on pystyttavd varmistamaan koko elinkaaren ajan. Jarjestelmén
elinkaari voi olla jopa kymmenii vuosia, joten jokaiseen yksittdiseen uhkaan on mahdotonta va-
rautua etukéteen. Niinpd jarjestelmén kehittdmisessd tulee noudattaa parhaita kdytdantojd ja pe-
riaatteita, jotka kategorisesti estdvit mahdollisimman monta tietoturvauhkaa, tekevit mahdolli-
seksi jirjestelmépiivitysten tekemisen tulevien uhkien vélttdmiseksi ja onnistuneissa hyokkays-
tapauksissa tarjoavat ylldpitdjille kontrollit ja keinot vahinkojen jdljittimiseen, minimoimiseen
ja korjaamiseen.
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3.2.1 Tietoturvavaatimukset ja toteutusmallit

Tietojdrjestelmiin kohdistuu joukko vaatimuksia, jotka jaetaan yleisesti toiminnallisiin ja ei-
toiminnallisiin. Toiminnalliset vaatimukset kuvaavat, mitd ohjelmiston tai jarjestelmén tulee tehda.
Ei-toiminnalliset vaatimukset puolestaan kuvaavat sen, miten nimi ohjelmisto tulee toteuttaa.
Tamintyyppiset vaatimukset koskevat esimerkiksi tietojdrjestelmin arkkitehtuuria, laatua seki
tiettyjd keskeisid tietoturvan osa-alueita. Tietoturvavaatimukset ovat osaltaan my0s laadullisia:
kuitenkin, vaikka jédrjestelmén laadulla on keskeinen vaikutus myds tietoturvaan, tietoturva to-
teutetaan joukolla toiminnallisia ominaisuuksia. Niitd ovat muun muassa kiyttdjien tunnistautu-
mistoiminnot, yhteyksien ja tiedostojen salaukset, tietoturvan monitorointiin tarvittavat toimin-
not, seki kiyttoympériston asetusten ja kokoonpanon médrittely. Ndiden kayttdjille nikyvien toi-
mintojen lisidksi ohjelmistokehityksen tietoturvalla koostuu joukosta erindisid toimintoja, joiden
toteutukseen on olemassa yleisesti kdytettyjd kehitysmalleja.

Tietoturvan vaatimukset voidaan johtaa paitsi organisaation omista kdytdnnoisti ja ohjeis-
ta, myOs yleisistd tai toimialakohtaisista standardeista sekd viime kidessd kansallisesta ja kan-
sainvilisestd lainsdddannosti. Tietoturvavaatimusten huomiointi jo jirjestelmén kehitysvaihees-
sa on varautumista virhetilanteisiin ja tietoturvauhkiin ennalta. Vaikka ohjelmistojen tekeminen
onkin keskittynyt siihen perehtyneille asiantuntijaorganisaatioille, on asiakas ohjelmistokehityk-
sessi keskeisessi roolissa. Ohjelmiston tai jirjestelmin kehittdminen alkaa vaatimusméirittelylla;
suurin osa toiminnallisista vaatimuksista saadaan asiakkaalta tai heidin edustajaltaan. Kun nimi
vaatimukset yhdistetddn muihin ohjelmistotuotteelle asetettaviin vaatimuksiin, niistd muodoste-
taan joukko ominaisuuksia (feature) jotka ohjelmistokehittdjit sitten toteuttavat. Ohjelmistokehi-
tysprosessi poikkeaa monista muista teollisuudenaloista siind, ettd se tapahtuu lyhyissa sykleissa,
joissa ohjelmistosta toteutetaan jokin valittu osa, joka testataan ja jonka toteutuksen perusteel-
la asiakkaan on mahdollista antaa palautetta ja tutustua tuotteeseen jo huomattavasti ennen koko
tuotteen valmistumista. Tdma niin sanottu iteratiivinen ja ketterd kehitysmalli antaa mahdollisuu-
den muuttaa ohjelmiston méérittelyjd kesken kehitysprosessin siten, ettd mahdollisimman pieni
osa jirjestelmastd pitdd ohjelmoida uudelleen. Ketterid ohjelmistokehitysmenetelmid ovat mm.
Scrum [24, 25], extreme programming (XP) [2] ja lean-ajattelua [20] edustava Kanban. Suurissa
kehityshankkeissa saatetaan kdyttdd my0Os ohjelmistoteollisuudessa yleisid ketteriin kehitysme-
netelmiin perustuvia hallintamenetelmid, kuten Scaled Agile Framework (SAFeﬂ Iteratiivisten
ja inkrementaalisten kehitysmenetelmien perusperiaate on esitetty kuvassa|3.3

Ohjelmistoihin kohdistuu jo kehitysvaiheessa useita erityyppisid tietoturvavaatimuksia. Naitd
ovat itse ohjelmistotuotteeseen kohdistuvien vaatimusten liséksi kehitysprosessia, kehitysympa-
ristdod myos lopputuotteen kdyttoympiristod koskevat vaatimukset. Ohjelmistokehitykselle ei
ole kuitenkaan olemassa yhti yleispdtevii tietoturvaa siditelevid tietoturvastandardia. Tietotur-
vakdytdnnot ovatkin yleensd ohjelmistokohtainen yhdistelmi asiakkaan, kehittdjdan ja toimin-
taympadriston lainsdddannollisistd vaatimuksista ja standardeista. Yleisid ja alariippumattomia

Zhttps://www.scaledagileframework.com/
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Suunnittelu Toteutus

Vaatimukset

Kehitystiimi

Analyysi

Jarjestelma

Kuva 3.3: Esimerkki iteratiivisesta kehitysprosessista.

tietoturvaohjeita toki 10ytyy, alkaen ISO/IEC:n ohjelmistokehitysprosesseja ja -toiminnallisuuksia
madrittavista SSE-CMM-standardista (ISO 21827)[9] ja ohjelmistotuotteen tietoturvaa mittaa-
vasta ISO 15408-standardista [8] aina Suomen valtiohallinnon VAHTI-ohjeisiin [35)]. Ohjelmis-
tojen suunnittelua, toteutusta, testausta, julkaisua ja ylldpitoa koskevia tietoturvaohjeita ja mal-
leja ovat my®0s erilaiset tietoturvan toteutusohjeet ja elinkaarimallit. Néitd ovat esimerkiksi Mic-
rosoftin Security Development Lifecycle (SDLﬂ [6]. Microsoft tarjoaa mallin lisdksi my0s pe-
rustydkalut Windows-kiyttojdrjestelmille, joilla esimerkiksi ohjelmiston voi mallintaa tydkalun
osoittaessa mahdollisia riski- ja haavoittuvuuskohtia. Open Web Alliance Security Projectin
(OWASPf_f] [18] avoimet tietoturvallisen ohjelmistokehityksen mallit ja konkreettiset ohjelmointi-
ja testausohjeet ja -tyokalut ovat my0s suosittuja ja kdyttokelpoisia. Néistd tdrkeimpid ovat esi-
merkiksi OWASP Top 10-ohjelmistohaavoittuvuudet ja OWASP Security Assurance Maturity
Model (SAMM), joka on avoin tietoturvan kehitys- ja mittausmenetelméd. Muita ajankohtaista
ohjelmistokehityksen tietoturvatietoa tarjoavia tahoja ovat mm. SANS-instituutin 25 vaarallisin-
ta ohjelmointivirhettﬁ-listauﬂ ja Suomessa Viestintdviraston kyberturvallisuussivutﬂ

3.2.2 Tietoturvallisen ohjelmistokehityksen elementit

Ohjelmistojen elinkaari voidaan jakaa useisiin vaiheisiin, joista jokainen asettaa omat haasteen-
sa my0s tietoturvatyolle. Samoin ohjelmistokehitykselle on olemassa omia elinkaarimallejaan.

3https://www.microsoft.com/en-us/SDL/

“https://www.owasp.org
Shttps://www.sans.org/top25-software-errors
Shttps://www.viestintavirasto.fi/kyberturvallisuus/varoitukset.html
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Niiden merkitys on keskeisend ohjelmistojen tuotantoa ohjaavana elementtind pienentynyt huo-
mattavasti iteratiivisten menetelmien yleistyessid, mutta vaihejako on edelleen olemassa. Tie-
toturvan kannalta olennaisia ja ldhes jokaisesta elinkaarimallista 10ytyvid vaiheita ovat vaati-
musmadrittely, suunnittelu, toteutus, testaus, julkaisu ja ylldpito. Ndiden lisidksi ohjelmistokehi-
tykseen kohdistuu joukko esivaatimuksia.

Seuraavissa osioissa esitetdidn yleisid ohjelmistokehityksen aikana toteutettavia tietoturvaa
edistdvid toimenpiteitd noudattaen samaa vaihejakoa kuin luvussa [2.3] Tietoturvan osalta elin-
kaarimallia tulee laajentaa koskemaan myos kehitysprosessin esivaatimuksia, jirjestelmén jul-
kaisua ja yllidpitoa sekd tiedon turvallista poistoa sen elinkaaren lopussa.

Esivaatimukset

Ohjelmistojen kehitysympéristoon, sen hallinnointiin, kehitysorganisaatioon, kéytettyihin tyo-
jotka tulee tdyttdd jo ennen kuin kehitysprojekti voi edes alkaa. Tdhén sisiltyvit kaikki orga-
nisationaaliset varmistustoimenpiteet sekd esimerkiksi turvastandardoinnit ja muut sertifioinnit.
Henkilostoon kohdistuvista esivaatimuksista ehdottomasti tirkein — taustatarkistuksen lisiksi —
on projektiin osallistuvien henkildiden ja johtoportaan kouluttaminen ja perehdytys tietoturva-
asioithin. Asianmukainen, tyotehtidvéddn soveltuva ja riittdva tietoturvakoulutus on paras tae tieto-
turvallisen ohjelmistoprojektin onnistumiselle ja ikdvien ylldtysten vilttamiselle kehitysprojek-
tin myohemmissi vaiheissa tai ohjelmistopdivityksid tehtdessd. Koulutusta voidaan antaa myos
projektin kuluessa, jos esim. uusi teknologia edellyttdd vanhan koulutuksen tdydentdmisti tai
kokonaan uuden oppimista.

Vaatimusméaérittely

Vaatimusméidrittelyssd yhdistetddn ohjelmiston kaikki litketoiminnalliset ja muut vaatimukset.
Ns. perinteisessid ohjelmistokehitysmallissa projektin aikataulut mééraytyvit tissi vaiheessa teh-
tavien arvioiden perusteella; iteratiivisessa ohjelmistokehityksessi tihédn vaiheeseen voidaan vield
palata kehitysprojektin aikana. Vaatimusmaidirittelyssidkin voidaan kéyttdd apuna standardoituja
menetelmii, kuten esimerkiksi System Quality Requirements Engineering (SQUARE)[13]].

Téssd vaiheessa kartoitetaan my0s ohjelmiston tietoturvauhat, jotka yhdistetddan aiemmin tun-
nistettuihin riskeihin (kts. luku [3.1.1). Samassa yhteydessd suunnitellaan myds mekanismit, joil-
la todennetaan ohjelmiston turvallisuus sekd sen arviointiin ja seurantaan kdytettdvit mittarit.
Yksinkertainen esimerkki téllaisesta mekanismista on lokitiedosto, johon kirjataan ohjelmiston
kéyttdjien suorittamat toimenpiteet.

Suunnittelu

Ohjelmiston tietoturvan suunnittelu koostuu tietoturva-arkkitehtuurin laatimisesta, ohjelmiston
rakenteen uhkamallinnuksesta, ohjelmiston yleisen rakenteen kriittisestd katselmoinnista ja timén
perusteella tehtédvisti tietoturvakovennuksista. Néilld toimenpiteilld pyritddan tukemaan myos ket-
terdssi ohjelmistokehityksessd yleisesti suosittua yksinkertaistetun suunnittelun periaatetta: esi-
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merkiksi tarpeettomia toimintoja karsimalla ja suoraviivaistamalla myos ohjelmiston ylldpidet-
tdvyys ja tietoturva paranevat.

Tietojdrjestelmin tietovarastot, kommunikointirajapinnat ja muut tietoturvan kannalta kriitti-
set osiot tunnistetaan suunnitteluvaiheessa ja niille laaditaan kattavat tietoturvatestit. Tietoturva-
asiantuntijat katselmoivat suunnitelman, joka hyvéksytddn yhdessi kehittidjien kanssa ennen kuin
tietojirjestelmén toteutus voi konkreettisesti alkaa.

Toteutus

Tietojdrjestelmin toteutusvaiheessa asiantuntijat rakentavat jirjestelmén pala palalta, suunnitel-
maa tai ainakin sen padpiirteitd noudattaen. Kehittdjét ja tietoturva-asiantuntijat tekevit yhdessi
tietoturvakatselmointeja, joissa kdydiin ldpi ohjelmistokoodia, konfiguraatiotiedostoja tai vaik-
kapa tietovarastojen sisdisid rakenteita. Toteutusvaiheessa voidaan kiyttdd myds mm. pariohjel-
mointia, jossa kehittéjit tekevit samaa asiaa yhdessd. Ohjelmistoja tuotettaessa noudatetaan ylei-
sesti myos hyviksi havaittuja ohjelmointikdytintdjad ja periaatteita, joilla pyritdin parantamaan
ohjelmistokoodin selkeyttd, ylldpidettivyyttd ja toimivuutta — ja siten my0s turvallisuutta.

Lédhdekoodi ja muut kiytettdvit ohjelmistokomponentit talletetaan keskitettyyn ja padsyltidin
rajattuun konfiguraationhallintaan, jossa voidaan suorittaa my0s automatisoituja testejd. Talld
menettelylld sdilytetddn my0s itse ohjelmiston rakennusosien eheys ja luottamuksellisuus: kom-
ponentteihin pédidsevit kdsiksi vain tarkkaan méiiritellyt henkilot ja jokaisesta muutoksesta jda
jalki hallintajédrjestelméin. Automatisoidut kddannos- ja yksikkotestaustyokalut yhdessi integrointi-
ja asennustyokalujen kanssa pitdvit huolen siitd, ettd kehitysympéristossd on aina valmiiksi tes-
tattu ja viitmeisimmaét muutokset sisiltdvd ohjelmistoversio. Julkaisuprosessissa sille voidaan an-
taa julkaisulupa ja asentaa se tuotantoympéiristoon. Kehitys- ja testiympéristdjen tulee aina sijaita
erillddn tuotantoympéaristosta.

Testaus

Ohjelmiston toiminnallisuuden verifiointi on keskeisessd roolissa ohjelmiston hyviksynnéssi
julkaisukelpoiseksi: ohjelmisto joko toimii halutulla tavalla, esimerkiksi tuottaa halutun sydtteen,
tai muussa tapauksessa testaus todetaan epdonnistuneeksi. Tietoturvan ei-funktionaalinen testaa-
minen puolestaan kykenee osoittamaan lihinné vikojen tai puutteiden poissaoloa. Tdmén vuoksi
kaikkea jdrjestelmédin vastaanotettavaa dataa tulee kohdella tietoturvauhkana. Testaus on myos
erityisesti kehittdjien vastuualuetta ja jokaiselle kehitysaikana havaitulle virheelle on laadittava
testi.

Erilaisia injektiohydkkéyksid on jo kauan toteutettu menestyksekkaisti. 1980- ja 1990-luvulla
kohteina oli paljon C-kielelli kirjoitettuja palveluita, joiden rajapintaan hyokkadja kohdisti hy-
vin epitavallisia syotteitd onnistuen injektoimaan dataksi tarkoitettua sisiltod osaksi suoritet-
tavaa koodia. Téllaisesta ns. puskurin ylivuoto -haavoittuvuutta hyodyntiméilld hyokkadja saa
ohjelma tallentamaan annetun sydtteen osittain sille varatun muistialueen ulkopuolelle ja tatd
kautta suorittamaan hyokk&djin kirjoittamaa vahingollista koodia. Sittemmin sama ongelma on
esiintynyt SQL:n ja web-kerroksen yhteydessd. Tatd torjumaan on kehitetty erityinen testauksen
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muoto, josta kdytetddn nimitystd fuzz-testaus (engl. fuzz testing). Siind ideana on hyvin erilaisilla
(satunnaisilla) syotteilld testata rajapinnan toiminnallisuutta.

Tietoturvatestaus on keskeinen osa ohjelmistokehitystd. Testit tulee automatisoida ja ottaa
osaksi hyviksyntikriteereitd. Tietoturvaltaan puutteellinenkin jirjestelmé saattaa vaikuttaa toi-
mivan oikein, mutta jattdd vadrinkidyttdjille takaportin, jolla ohitetaan muut tietoturvamekanis-
mit. Asianmukaisella ja kattavalla tietoturvatestauksella varmistetaan, etti jirjestelmén turvalli-
suus ei ole pelkdstddn palomuurien tai muiden ulkoisten turvamekanismien varassa. Hyva jérjes-
telmé kestdd ulkoisia uhkia itsendisesti, vaikka muut varokeinot pettéisivétkin.

Julkaisu

Testit ldpéisseelle ohjelmistolle suoritetaan usein vield tietoturvan kannalta olennaisia toimen-
piteitd, ennen kuin se voidaan hyviksyd tuotantokdyttoon. Ohjelmistolle tulee laatia varautu-
missuunnitelma virhetilanteiden varalle ja sen kiyttdjille ja ylldpitdjille suunnatun dokumen-
taation tulee olla hyvéksyttivilld tasolla. Ohjelmiston kidyttoympéristolle saatetaan joutua te-
keméén vield tietoturvakovennuksia esimerkiksi asentamalla sinne kdyttojirjestelmasti riisuttu
tai toiminnoiltaan muutettu versio. Itse julkaistava ohjelmisto voidaan vield kerran katselmoida
ja antaa sille digitaalinen sertifikaatti. Sertifiointi yhdessd kiyttoympériston kovennusten kans-
sa pyrkii varmistamaan, ettei ohjelmistoa, sen osia tai kdyttojarjestelmééd voida peukaloida sen
julkaisemisen jdlkeen.

Yllapito

Tietojdrjestelmien elinkaari saattaa jatkua vuosia tai joissakin tapauksissa jopa vuosikymme-
nid. Tdnd aikana kéyttdjien tai ympériston vaatimukset voivat muuttua, jolloin ohjelmistoon on
tehtdvi pdivityksid. Yhd useammissa tapauksissa jirjestelmi voidaan ostaa myos palveluna tai
sitd tuotetaan ns. jatkuvan kehityksen mallilla. Talloin jdrjestelmén toimintaa voidaan parantaa
tai tuoda sithen uusia ominaisuuksia sitd mukaa kun kehittdjit saavat niitd valmiiksi. Luotettujen
tyokalujen, osaratkaisujen (kirjastojen) ja prosessien merkitys on tdssd toimintamallissa ensisi-
jaisen tarked.

3.2.3 Kaytosta poistaminen

Kun tiedon tai tietojdrjestelmin elinkaari paittyy, se poistetaan. Tietoa saatetaan kuitenkin jou-
tua arkistoimaan vield sen aktiivisen kéyttoidn jidlkeenkin. Kadytostd poistettukin tieto on usein
luottamuksellista, eikd saa joutua védiriin késiin. Titen sen tuhoaminenkin on tietoturvan kannal-
ta merkityksellinen toimenpide. Toisaalta esimerkiksi yksityisyyttd suojaavat sdddokset vaativat
henkildtietojen poistamista, kun niilld ei ole endd varsinaista kéyttotarkoitusta. Téllainen tieto
on pysyttdvd tunnistamaan ja poistamaan luotettavasti. Organisaatiolla on oltava selkeit ohjeet
ja kdytidnnot tiedon kisittelylle ja sdilyttdmiselle siten, ettd se voidaan poistaa luotettavasti ja
pysyvisti. Myds mahdolliset varmuuskopiot tulee tilloin havittia.
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3.2.4 DevOps ja DevSecOps

Jatkuvan ohjelmistokehityksen malli edellyttdd ylldpidon ja ohjelmistokehityksen yhteistoimin-
taa. Tdssd ns. DevOps-mallissa (development ja operations, eli kehitys ja tuotanto yhdistettyné)
tietoturvatoimien merkitys korostuu erityisesti verifiointi- ja julkaisuvaiheissa. Vaatimuksenhal-
linnan kautta tulleet uudet tai muuttuneet tietoturvavatimukset verifioidaan ennen julkaisua ja
ylldpidon ja kéyttdjien ohjeistus péivitetdin aina ajanmukaiseksi. Kun tdhén toimintamalliin tuo-
daan mukaan tietoturva (Security), mallista voidaan kdyttdd nimitystd DevSecOps korostamaan
tietoturvan keskeistd roolia. DevOps- ja DevSecOps-malleissa prosessit ovat pitkille automati-
soituja, joten kehitysinfrastruktuurin turvaaminen on erityisen tiarkedd. Mallin etuna oikein toteu-
tettu automatisointi ja turvattu kehitysympéristo takaavat paitsi nopeammat kehityssyklit, myos
tuotantoympdériston nopean uudelleenrakentamisen héiridtilanteista toipuessa.

Autonomisten alusten yhteydessa olisi jossain méérin toivottavaa, ettd DevOps- tai DevSecOps-
toimintaa ei olisi tarve soveltaa. Valitettavasti ohjelmistoratkaisut ovat usein niin kompleksia,
ettd jilkikdteen (satamissa) suoritettavaa paivitystoimintaa lienee odotettavissa. Toisaalta luvus-
sa [2| tuli my0s esiin, ettd merilitkenteessd alusten toimintaympéristod rajoittavat monet tahot ja
sadntely on my0Os dynaamista, jolloin DevOps-toiminnalle on ilmeisesti ldhtokohtaisesti tarvetta.

Kehitys Tuotanto

DevSecOps

Tietoturva

Kuva 3.4: Kehityksen, tuotannon ja tietoturvan yhdistaminen.
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3.2.5 Yhteenveto

Tietojdrjestelmikehitys on usein jatkuva prosessi tai ohjelmisto ostetaan palveluna. Néissd ta-
pauksissa myds muuttuvat tietoturvavaatimukset voidaan huomioida nopeammin ja ilman lisi-
kustannuksia. Tietojdrjestelmid kehitettdessd riittdvd osaamistaso myoOs tietoturva-asioissa on
edellytys onnistuneelle jirjestelmdhankkeelle ja tavoitteiden saavuttamiselle. Tiukat aikataulut
ja niukat henkilOstoresurssit johtavat lyhyen aikavilin kustannussédéstoihin, mutta mutkissa oi-
kominen ja vaikkapa tietoturvavaatimusten huomioimatta jattiminen kehitysvaiheessa voi pa-
kottaa mittaviin ylldpito- ja korjaustoimiin myohemmin. Tietoturva ei ikind ole ”jonkun muun”
huolenaihe ja seuraamukset sen laiminlyonnisti koskevat jokaista.

Ohje 3.2 Tietoturva jirjestelmikehityksessi

Tietoturvan huomioiminen jérjestelmékehityksessd yhdistdd organisaation liiketoiminta-
tavoitteet, riskienhallinnan ja jirjestelmédédn kohdistuvat tietoturvavaatimukset. Kehitys-
vaiheessa tehdyt laadulliset ja tietoturvakeskeiset parannukset helpottavat jarjestelmin
ylldpitoa, lisddvit sen vikasietoisuutta ja tekevit hiiriotilanteista toipumisesta helpom-
paa.

Ohje 3.3 Asiakkaana ohjelmistokehitystyossi

Asiakkaan edustaja osallistuu  kehitysprosessiin  midrittelijind, lopputuloksen
hyviksyjdnd, sekd usein myos paivittdisend yhteistyokumppanina, jolta jarjestelmin
kehittdjdt voivat kysyd lisitietoja ja tarkennuksia. Asiakas voi pyrkid ulkoistamaan osan
osaamisesta ja vastuusta yhteistyokumppaneille: tietoturvatydssd voi olla usein kan-
nattavaa kayttdd puolueetonta tietoturva-asiantuntijaa tai organisaatiota, joka varmistaa
jarjestelmén turvallisuuden ja hyviksyttivyyden. Tietoturvasertifiointi saattaa kriittisissa
jarjestelmissé olla my0s viranomaisvaatimus. Oma osaaminen on kuitenkin tirkedd myos
tietojirjestelmien kehittimisessd ja ennen kaikkea tietoturva-asioissa. Tietosuoja- ja
tietoturva-asioissa luottamus on aina syyti voida tarvittaessa varmistaa ja todistaa.

3.3 Kyberturvallisuuden toteutus jarjestelman kannalta

Seuraavaksi tarkastellaan, miten tietoturvan kolme perusarvoa, eli luottamuksellisuus, eheys ja
saavutettavuus toteutetaan kédytdnnossd ICT-jarjestelmén tasolla. Luvuissa [3.4]ja[3.5]tarkastellaa
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samaa tietoliikenneyhteyksissi ja loppukéyttdjan nikokulmasta. Esitys painottuu ldhinni kyber-
ja ohjelmistoturvallisuuden teknisiin rakennuselementteihin.

ICT-jdrjestelmén tietoturvan heikkenemiselld voi olla negatiivisia vaikutuksia sen palvelu-
jen luottamuksellisuuteen, eheyteen ja saatavuuteen ja titd kautta myOs organisaation maine voi
vaarantua. Jirjestelmén tietoturvaa voidaan sen kehityksen ja kidyton aikana lisdtd monilla eri-
laisilla teknisilld rakennuselementeilld. Jarjestelmissd kdytettdvien teknisten tietoturvaratkaisu-
jen tehtidva on esimerkiksi kiyttdjien toimien tarkoituksenmukainen rajoittaminen jarjestelméssa,
jarjestelméssd olevan luottamuksellisen tiedon salaaminen, tietojen oikeudettoman kéyton esta-
minen ja valvominen mm. oikeilla tietoturva-asetuksilla ja lokitiedostoilla, ohjelmien suorituksen
ja niiden késittelemiin datan eriyttiminen toisistaan seki haittaohjelmien toiminnan havaitsemi-
nen ja estiminen.

Tahidn kdytettdvid ratkaisuja ovat muun muassa kryptografia, paasynhallinta, koventaminen,
luotetut suoritusympéristot, tunkeutumisen havaitsemisjérjestelmat ja virustojuntaohjelmat. Vaik-
kei tima teknisten ratkaisujen joukko olekaan tyhjentidvi, se antaa kuvan olennaisimmista tekno-
logioista ja kyberuhkien torjuntaan kiytettivien tekniikoiden kirjosta.

3.3.1 Kryptografia

Yksi kyberturvallisuuden olennaisimmista teknisistd rakennuselementeistd on kryptografisten
menetelmien hyodyntdminen. Kryptografia (engl. cryptography) viittaa turvallisen ja salatun
viestinnin harjoittamiseen tilanteessa, jossa kolmas osapuoli saattaa pyrkid vakoilemaan tai muok-
kaamaan viestien sisiltod. Tavoitteena on luoda sellaisia protokollia eli yhteiskdytintojd, jotka
takaavat turvallisen viestinnidn hyokk&djin tai vastustajan ldsndolosta huolimatta. Kryptografi-
sin menetelmiin voidaan my0s turvata tallennetun tiedon luottamuksellisuus ja eheys. Krypto-
grafisiin menetelmiin liittyy siis olennaisesti tietoturvan perusarvojen kuten luottamuksellisuu-
den, eheyden ja kiistamittomyyden varmistaminen. Moderni kryptografia perustuu paljolti ma-
temaattiseen teorian olettamuksiirﬂ laskennellisesta vaikeudesta; oletusten seurauksena on, ettei
pahantahtoinen kolmas osapuoli pysty murtamaan kryptografista menetelméé — esimerkiksi sel-
vittdmadn salattua viestid tai purkamaan salattua tiedostoa — jarkevissi ajassa [[14]].
Kryptografiaan liittyy ldheisesti salauksen (engl. encryption) prosessi. Salauksessa selvdkie-
linen teksti (engl. plaintext) muunnetaan salatuksi tekstiksi (engl. ciphertext), jota ei voi tulkita.
Salaus takaa siis tiedon luottamuksellisuuden. Pédinvastaista prosessia eli salatun tekstin muunta-
mista selkokieliseksi kutsutaan purkamiseksi (engl. decryption). Salausmenetelmi on pari algo-
ritmeiksi kutsuttuja laskennallisia menetelmid, joilla salaukseen ja purkamiseen vaaditut muun-
nokset tehddédn. Salausalgoritmi ottaa salattavan tekstin ohella syotteekseen salausavaimen (engl.
encryption key), jonka vain ldhettdjd ja vastaanottaja tuntevat symmetrisen kryptografian tapauk-
sessa. Salatun viestin voi purkaa selvikieliseksi ainoastaan, jos tietdd oikean avaimen. Symmetri-
sissd kryptografisissa menetelmissi salaamiseen ja purkamiseen kéytetidn samaa avainta. Itse sa-

"Esimerkiksi kuuluisa julkisen kryptografian RSA-menetelmi perustuu siihen, etti on laskennallisesti hyvin
vaikeaa toteuttaa suurten lukujen kohdalla niiden alkutekijoiden (alkulukujen) laskenta. Tekijoiden jakoa pidetdin
yleisesti matemaattisesti erittdin vaikeana ongelmana, mutta sitd ei ole kyetty todistamaan sellaiseksi. Vaikeille
laskennallisille ongelmille on médritelty erilaisia kompleksisuusluokkia, esim. NP-tidydellisten ongelmien luokka,
mutta tekijoiden jaon ei tiedetd todistettavasti kuuluvan NP-tiydellisten ongelmien joukkoon ...
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lausmenetelmai on siis tavallisesti niin sanotun Kerchoffin periaatteen mukaisesti julkinen, mutta
salausavaimet pidetdin salaisina. Kryptografisten menetelmien turvallisuus on vahvasti riippu-
vainen niiden parametreina kdytettyjen salausavaimien pituudesta eli bittien lukumééraasta.

Salauksen luotettavuuden kannalta tdrked osa-alue on avaintenhallinta. Kryptografian peri-
aatteisiin kuuluu, ettd salaus kestdd, vaikka hyokkadjalld olisi kdytossddn kaikki salatut viestit
ja tieto kdytetyistd salausalgorimeista. Salaisten avaimien vuotaminen kuitenkin mitétdi parhaat-
kin kryptografiset menetelmét. Tamén takia onkin syyti laatia jdrjestelmdd varten avaintenhal-
lintasuunnitelma, jossa esimerkiksi avainten luontiin, turvalliseen sdilytykseen, jakeluun ja voi-
massaoloaikoihin otetaan kantaa. Avaintenhallinnasta on esimerkiksi avainten luomisen, elinkaa-
ren, jakelun ja suojaamisen osalta lisidtietoa VAHTI:n salauskdyténtdjd koskevassa ohjeistuksessa
[34].

Myos avainten aitouden varmistaminen on tirkedd. Yhtend avaintenhallinnan haasteena epi-
symmetrisessd salausjirjestelmissid on se, miten yleisessd levityksesséd olevan julkisen avaimen
aitouteen voi luottaa. Yksi ratkaisu tihédn on julkisten avainten hallintajdrjestelmi PKI (Public
Key Infrastructure) [1]]. PKI perustuu siihen, ettd varmentaja (engl. Certificate Authority, CA)
eli luotettava kolmas osapuoli allekirjoittaa julkisen avaimen ja sen tunnistetiedot digitaalises-
ti. Ndin syntynyttd varmennetta (engl. sertificate) voidaan sitten jakaa eteenpdin. Varmentajan
luotettavuuden seké digitaalisen allekirjoituksen oikeellisuuden perusteella voidaan periaattees-
sa varmistua siitd, ettd julkisen avaimen avaimen tunnistetiedot ovat oikeat. Usein varmentei-
ta kdytetddn esimerkiksi todistamaan verkkopalvelun kéyttdjélle, ettd héin asioi oikean toimijan
kanssa.

Kun halutaan parantaa tietojdrjestelmin tietoturvaa kryptografian keinoin, kéytetddn alhai-
sen tason rakennuselementteind kryptografisia primitiivejd. Aiemmin esitelty todennus on yk-
si tdllainen primitiivi. Muita yleisesti kaytettyjd kryptografisia primitiiveji (engl. cryptographic
primitives) ovat esimerkiksi seuraavat:

o Symmetrinen salaus (engl. symmetric encryption) on salausmenetelmi, jossa viestin lihet-
tdjd ja vastaanottaja kdyttdvit viestin salaamiseen ja salakirjoitetun viestin purkamiseen
samaa salausavainta [29, [14]. Symmetrinen salaus toimii selvésti epdsymmetristi salausta
nopeammin ja soveltuu suurten tietomiérien salaamiseen. Symmetrisen salauksen heik-
kous on se, ettd avain tulee toimittaa turvallisesti viestinnén kaikille osapuolille. Avaimen
paljastuminen tarkoittaisi, ettd kaikkien silld salattujen viestien salaus voitaisiin purkaa.
Autonomisten alusten kohdalla avaimia joudutaan sdilyttiméddn myos aluksessa, jolloin
avainten fyysinen turvallisuus on my0s asia, joka pitdd huomioida muuten digitaalisessa
avainten sdilytyksessd. Symmetrisen salauksen periaate on esitetty kuvassa[3.5]

e Epdsymmetrinen salaus (engl. asymmetric encryption) puolestaan on salausmenetelma,
jossa kiytettyjd avaimia ei salausalgoritmin laskutoimitusten vaativuuden ansiosta voi joh-
taa toisistaan. Salausavaimet muodostavat parin, joista toinen pidetdén salassa ja toinen
julkaistaan [29, [14]. Kuka tahansa voi ldhettdd viestin avainparin haltijalle kdyttden hdnen
julkista avaintaan. Tdmén jidlkeen viestin vastaanottaja purkaa viestin salauksen yksityi-
selld avaimellaan. Kuvassa 3.6 niikyy asymmetrisen salauksen periaate. Epidsymmetrisen
menetelmén etuna on, ettei viestin purkamiseen tarvittavaa avainta tarvitse valittdd vies-
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tinnédn osapuolilla samoin kuin symmetrisen salauksen tapauksessa. Epdsymmetrisen me-
netelmén heikkoutena on sen hitaus ja toteutusten monimutkaisuus. Epdsymmetristd ja
symmetristd salausmenetelméd kiytetddn usein yhdistettynd avaimenvaihtoon (engl. key
exchange). Viestinnén toinen osapuoli luo ensin symmetrisen avaimen, salaa sen vastaa-
nottajan julkisella avaimella ja ldhettdd sen vastaanottajalle. Ndin symmetrinen avain saa-
daan vilitettyd turvallisesti ja osapuolet voivat kdyttdd sitd keskindisten viestiensid salaa-
miseen symmetristi menetelméad soveltaen.

o Yksisuuntaisella tiivistefunktiolla (engl. one-way hash function) voidaan luoda viestisti tai
yleisesti bittijonosta vakiomittainen tiivistearvo. Titd tiivistettd voidaan kayttaa tarkistus-
summana, josta kdyttden voidaan tarkistaa, onko viesti tai tiedosto muuttunut esimerkiksi
tiedonsiirtovirheen tai haittaohjelman toimien seurauksena. Tiivistefunktiota ei siis kiytetd
tiedon salaukseen vaan tiedon eheyden tarkistamiseen.

e Digitaalinen allekirjoitus (engl. digital signature) on sidhkoinen sidhkoiseen viestiin lii-
tettdvd varmenne, jolla voidaan tarkistaa viestin sisdllon eheys tai allekirjoittajan identi-
teetti [[10]]. Digitaalista allekirjoitusta kdytetiin siis tiedon todentamiseen, sen oikeellisuu-
den ja alkuperdisyyden toteamiseen. Lihettdjd allekirjoittaa viestin yksityiselld avaimel-
laan ja vastaanottaja voi tarkistaa allekirjoituksen ldhettdjdn julkista avainta kédyttdaen. Jos
hyokkéddja peukaloi viestid, matemaattinen allekirjoitus ei tdsméad ja viestin eheyden rikko-
va vadrennys paljastuu.

Kryptografiset protokollat (engl. cryptographic protocols) ovat kiytédnteitd, joilla suoritetaan
tietoturvaan liittyvid toimintoja kiyttden kryptografisia menetelmid, yleensd hyddyntden raken-
nusaineina useita kryptografisia primitiivejd. Protokollat kuvailevat, kuinka algoritmeja ja kryp-
tografisia primitiivejd pitdisi hyodyntda. Kryptografisia protokollia kiytetdédn laajasti suojaamaan
sovellustason tiedonsiirtoa.

Esimerkiksi TLS (Transport Layer Securityf] on kryptografinen protokolla, jota kidytetdin
yhteyksien suojaamiseen muun muassa web-ympdristossd. Siithen sisdltyy useita kryptografi-
sia primitiivejd: todennusmekanismi, symmetristen avainten vaihto asymmetristid kryptografiaa
kiyttaen sekd verkon yli siirrettdvin datan salaus symmetriselld kryptografialla. TLS takaa tie-
donsiirron eheyden ja luottamuksellisuuden.

Uuden uhan salausalgoritmeja vastaan muodostavat kehitteilld olevat kvanttitietokoneet [[10].
Jos kvanttitietokoneet edistyvit tarpeeksi, melkein kaikki nykyiin yleisessd kdytossi olevat epa-
symmetriset salausmenetelmit voidaan murtaa ja symmetristd salausta heikentdi. Tavalliset tie-
tokoneet kayttavit laskuoperaatioihin bitteji, joilla on kaksi mahdollista tilaa: yksi ja nolla. Suo-
ritetut laskutoimitukset muuttavat bittien arvoja. Kvanttitietokone sen sijaan késittelee bittien
asemesta kubittejd. Kubitin ei digitaalisen bitin tavoin tarvitse olla diskreetisti yksi tai nolla.
Sen sijaan kubitin arvo voi kvanttimekaniikassa kédytetyn superposition késitteen mukaisesti ol-
la yhtdaikaisesti yksi ja nolla. Lisdksi tirked kubitin normaalista bitistd erottava ominaisuus on,
ettd sen tilat lomittuvat useiden kubittien vililld. Useat kubitit yhdessd voivat siis ilmaista samaan

8https://tools.ietf.org/html/rfc5246
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Kuva 3.5: Symmetrisen salauksen periaate.
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Kuva 3.6: Epasymmetrisen salauksen periaate.

aikaan monien binddrilukujen superposition. Kvanttitietokone pystyy nédin katsomaan laskutoi-
mituksen useita vaihtoehtoja samanaikaisesti. Tidstd seuraava kvanttitietokoneen kyky suorittaa
rinnakkaisesti suuria médrid laskutoimituksia mahdollistaa ainakin teoriassa monien salausme-
netelmien, kuten paljon kidytetyn epdsymmetrisen RSA-menetelmin, murtamisen.
Kvanttitietokoneiden kehityksessid on toistaiseksi monia haasteita. Titd kirjoitettaessa esi-
merkiksi IBM on saanut kehitettyd 50 kubitin kvanttitietokoneerﬂ mika ei vield riitd salauksen
murtamiseen nykyisilld avainpituuksilla jarkevéssd ajassa. Arviot salauksia tehokkaasti murta-
van kvanttitietokoneen valmistumisesta vaihtelevat, eiki sellaista valttimatta koskaan valmistu.
Uusille kvanttilaskennan kestédville salausmenetelmille on joka tapauksessa tilausta, ja niiden tu-
lee olla kéytdssd jos ja kun tarpeeksi tehokas kvanttitietokone saadaan kehitetyksi. Téllaisia ovat
esimerkiksi hilateoriaan pohjautuvat salausmenetelmit (engl. lattice-based cryptography) kuten
NTRU-salaus, jota vastaan ei nykytiedon valossa ole kvanttitietokonetta hyodyntidvad hyokkaysta.

“https://www.research.ibm.com/ibm-q/
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Ohje 3.4 (Kehittiaji) Ohjeita kryptografisten menetelmien kiyttoon.

e Kaikki verkon yli kulkeva ja jirjestelméssd sdilytettavi luottamuksellinen tieto tu-
lisi salata.

e Salaukseen tulee kdyttdd asianmukaisia salausmenetelmid — esimerkiksi huomioi-
den epdsymmetrisen salauksen hitaus ja toteutusten monimutkaisuus.

e Kiytettyjen avainten tulee olla tarpeeksi pitkii, silld salauksen turvallisuus riippuu
vahvasti kéytettdvin avaimen pituudesta.

e Asianmukaisesti avaintenhallinnasta on huolehdittava esimerkiksi salaisten avain-
ten turvallisen sdilomisen ja avainten ajoittaisen vaihtamisen osalta.

e Kryptografisten menetelmien vahvuus on vaikeasti todennettava asia ja siksi ke-
hittdjien tulee harkiten suhtautua uusien menetelmien luontiin — suositeltavaa on
keskittyd jo médritettyjen kryptografisten menetelmien soveltamiseen.

e Hyvin pidetty kryptografinen menetelmé on helposti mahdollista toteuttaa védrin.
Suositeltavaa on katsoa saatavilla olevia luotettuja toteutuksia kryptografisille me-
netelmille ja tarkkailla laajasti kdytossd olevien menetelmien totetuksen mahdol-
lisia todennettuja heikkouksia. Esimerkkind dskettdinen Heartbleed-vaavoittuvuus
TLS-toteutuksissa.

e Kryptografisten menetelmien seké niiden murtamiseen kéytettavien keinojen (esim.
kvanttitietokone) kehitystd on seurattava ja tarpeen vaatiessa kasvatettava avainpi-
tuuksia tai vaihdettava kdytettyjd salausmenetelmié.

3.3.2 Paiasynhallinta

Luottamuksellisuutta, eheyttd ja saatavuutta tavoitellessa ldhtokohtana on, ettd on olemassa tiet-
ty joukko tahoja, jotka saavat tarkastella ja muokata tietoa. Toisaalta on olemassa ulkopuolisia
tahoja, joilla ei ole titi oikeutta. Pddsynhallinnalla (engl. access management) tarkoitetaan me-
nettelyjd, joilla varmistetaan, ettd asiankuuluvat tahot — kiyttéjit, jirjestelmit ja sovellukset —
padsevit kdyttdméddn tietojirjestelmédssi olevia resursseja ja tietoa kdyttdjaroolinsa mukaisesti.
Péddsynhallinnan katsotaan yleensa siséltdvian todennuksen, valtuutuksen (engl. authorization) ja
kayttdjin toimista koostuvan tapahtumaketjun (engl. audit trail) kirjaamisen lokiin.

Todennus todistaa kiyttdjin tahoksi, jolla on oikeus jdrjestelmin kdyttamiseen. Tyypillisesti
todennus tapahtuu, kun kiyttdjd antaa kdyttdjatunnuksen ja salasanan yhdistelmén jirjestelméédn
sisddnkirjautumiseksi. Todennus ei kuitenkaan vield ota mitddn kantaa siihen, mitd resursseja
kdyttdjd saa jarjestelméssd kayttda.

Kullakin kayttdjilld on tietyt kiyttooikeudet eli hinelle myOonnetyt oikeudet jirjestelmén tiet-
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tyjen resurssien kayttoon. Kayttdjilld on jarjestelméssé erilaisia rooleja; kaikilla ei luonnolli-
sestikaan ole oikeuksia tarkastella ja muokata kaikkia jirjestelmin resursseja. Roolipohjaiset
jarjestelmét ovat varsin suosittuja. Kéyttdjdn todennuksen jélkeen jirjestelmi kdyttdd toimintan-
sa aikana pidsynhallintasidéntdjd madrittimadn, onko kayttdja valtuutettu tietyn resurssin tarkas-
teluun tai muokkaamiseen vai evitaanko padsy resurssiin. Kuvassa on esitetty todennuksen
ja valtuutuksen periaate padsynhallinnassa.

Kaikkien kiyttdjan suorittamien toimenpiteiden kirjaaminen ylos jarjestelmén lokitietoihin
varmistaa kiistdmittomyyden ja mahdollistaa tarvittaessa kdyttdjien aiheuttamien tapahtumien
myOhemmain todistamisen [32]. Lokitietojen tallentaminen on tirkedd esimerkiksi silloin, kun
epdillddn valtuutetun henkilon kiellettyd tai sopimatonta toimintaa.

—

Todennus ——) Valtuutus ———) Resurssi

Identiteetti

Onko kayttaja se joka Onko kayttajalla oikeus
vaittda olevansa? tiettyyn toimintoon?

Kuva 3.7: Todennus ja valtuutus padsynhallinnassa.

Jarjestelmin elinkaaren aikana ylldpitédjin tulee huolehtia kéyttooikeuksien hallinnasta (engl.
access control). Kayttdoikeuksien myontdmiseen ja poistamiseen tulisi olla olemassa selked
kiytdntd. Samalla on olennaista seurata, mitd kiyttdoikeuksia kullakin kiyttédjélld on ja kuka oi-
keudet on myoOntényt ja milloin. Huonosti kontrolloitu ja ajan tasalla pysyméton kdyttdoikeuksien
hallintaprosessi heikentdd tietoturvaa. On tietoturvan kannalta olennaista antaa kayttdjélle aina
niin suppeat kédyttooikeudet kuin mahdollista; kenellekiin (tai toisella osajarjestelmillad “kaytta-
jand”) ei tulisi olla oikeuksia sellaisiin resursseihin, joita hén ei tydssédén tarvitse.

Padsynvalvontaa varten on useita olemassaolevia teknologiaoita ja valmiita kehyksid. Esi-
merkiksi OpenIDm on sdhkoisen identiteetin todentamisen web-palveluissa mahdollistava tek-
nologia. Kidyttdjad rekisterdityy yhteen OpenlD-tunnisteita tarjoavaan palveluun, ja muut web-
palvelut voivat varmentaa kdyttdjin identiteetin tdimén luotetun palvelun kautta. OAut puo-
lestaan on valtuuksien hallintaan web-palveluissa keskittyvd ohjelmistokehys. Tunnistetun ja
todennetun kiyttdjan kdyttooikeuksien perusteella hdnet voidaan valtuuttaa kidyttiméain tiettya
web-palvelimen resurssia.

1%http://openid.net/
https://oauth.net/2/
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3.3.3 Luotetut suoritusympéristot

Luotetun suoritusympdriston (engl. trusted platform) ajatus on taata sisédltiménsd datan eheys
sekd se, ettd kyseisessd ympiristossd sisdlld ajettavien ohjelmien suoritus sujuu odotetusti ja
hiirioittd. Ndiden periaatteiden toteuttamiseksi luotettu suoritusympiristd hyodyntii laitteistoon
integroituja kryptografisia avaimia. Se voi perustua esimerkiksi niin sanottuun TPM-moduuliin
(engl. Trusted Platform Module) eli laitteistossa olevaan mikrokontrolleriin, johon sdil6tédédn tie-
tyn laitteen identiteetin miirittelevid avaimia ja salasanoja. TPM toimii erdinlaisena perustana,
jonka pédille voidaan rakentaa luotettuja tietoturvaratkaisuja ja joka takaa ylempien kerrosten
eheyden ja luottamuksellisuuden. Luotetussa suoritusympdristossi ajettavat ohjelmistot voivat
kayttdd TPM:n palveluja esimerkiksi sdilomélld sithen turvallisesti luottamuksellista tietoa ja
kryptografisia avaimiaan.

TPM:n liséksi tunnettuja luotettuja suoritusympdristojd ovat Intel SGX ja AMD TrustZone.
Intel SGX:n (Software Guard Extensions) pidididea on, ettd luotetun laitteiston péille voidaan
muodostaa turvallinen sidilio (engl. enclave), jossa voidaan suorittaa laskentaa niin, ettd eheys
ja luottamuksellisuus toteutuvat datan ja silld operoivan koodin osalta. Toiselle osapuolelle voi-
daan luotettavasti todistaa, ettd sdilion sisilld suoritetaan ohjelmaa turvallisesti ndiden tietotur-
van perusarvojen vaarantumatta. Vastaavasti AMD:n TrustZone-teknologia jakaa jirjestelmén
normaaliin ja turvalliseen osioon (engl. normal and secure worlds). Normaalista osiosta ei piise
kdyttiméédn turvallisen osion resursseja. Teknologiaa kiytetddn takaamaan esimerkiksi kdytto-
jarjestelmén ytimen eheys.

Luotetut suoritusympiristot mahdollistavat seuraavat teknologiat:

e Suojattu tietovarasto (engl. sealed storage). Suojattuun tietovarastoon voidaan sdiloi tietoa
turvallisesti siten, ettd sen voi purkaa vain tietyn jirjestelmikofiguraation (laitteiston ja
ohjelmien yhdistelmi) vallitessa. Niin ollen esimerkiksi haittaohjelma, joka rikkoo timén
ehein tilan, ei koskaan voi piaisti kasiksi tietoihin.

o Muistialueiden eristiminen (engl. memory curtaining). Prosesseja estetdédn kirjoittamas-
ta ja lukemasta toistensa muistiavaruuksia. Nidin prosesseja voidaan suorittaa luotetussa
suoritusympdristossd ilman, ettd mikéin toinen prosessi tai jirjestelmin kdyttdja piisee
haitallisesti muokkaamaan tai vakoilemaan niitd tai hdiritseméén niiden suoritusta.

Tahin liittyvid teknologioita edustavat ns. konttiteknologiat (engl. container technologies),
joiden ideana on tarjota turvallisia, keveitd virtuaalisia suoritusympiristdjd perustuen vir-
tuaalikoneiden ja niiden prosessien eristimiseen toisistaan.

o Turvallinen siirrinti (engl. secure input/output). Prosessi voi turvallisesti vastaanottaa
syotteitd ja esittdd tietoa kayttdjélle ilman, ettd jokin toinen prosessi muokkaa tai tarkaste-
lee titi tietoa.

e Ltditodistaminen (engl. remote attestation). Toiselle osapuolelle voidaan todistaa luotetta-
vasti, ettd luotetussa suoritusympiristossd suoritetaan alkuperdistd, muuntelematonta ver-
siota tietystd ohjelmasta.
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e Homomorfinen salaus (engl. homomorphic encryption). Homomorfisessa salauksessa data
salataan siten, ettd sithen voidaan soveltaa laskentaoperaatioita purkamatta salausta. Vaik-
kapa autonominen alus voisi ldhettdd toiselle taholle salatun kyselyn 1ihimmén aluksen si-
jainnista, ja vastaanottaja voisi laskea ja palauttaa kyseisen tiedon saamatta koskaan tietéd,
mitd tietoa ldhettdjd halusi laskettavan. Homomorfisen salauksen varjopuoli on, ettid se on
toistaiseksi liian tehotonta useisiin kéyttotarkoituksiin.

3.3.4 Koventaminen

Koventaminen (engl. hardening) tarkoittaa sellaisten jirjestelmin ominaisuuksien, palvelujen, ja
ohjelmien poistamista tai kidyton estdmistd, joita ei tarvita jirjestelmin kdyttotarkoituksen to-
teutumiseen [31]. Usein koventamisessa tehddin myos muutoksia konfiguraatioon siten, ettei
jarjestelmédn ominaisuuksia voida vadrinkédyttdd. Kdytannon esimerkkeja tistd ovat padasyoikeuden
rajoittaminen tiettyihin tiedostojarjestelméin osiin ja jarjestelmaissa sdilytettdvien arkaluontoisten
tietojen salaaminen. Samoin kiyttdjirjestelmén tarpeettomat palvelut ja avoimet verkkoportit,
joita ei tarvita, on syytd kokonaan sulkea. Néin pienennetédédn sitd hyokkdyspinta-alaa, jota hait-
taohjelmat voivat hyokkayksissddn hyodyntda.

Erddnlaiseksi koventamiseksi voidaan my0s ajatella jéarjestelméssé suoritettavien ohjelmien
eli prosessien kdyttiminen muistialueiden eristaminen toisistaan. Aiemmin mainittujen luotettu-
jen suoritusympiristojen lisdksi prosessorien eristimiseen voidaan kayttii sdilioitd (engl. contai-
ners), jotka on kiyttojarjestelmitason virtualisointitekniikka, jolla prosessit voidaan suorittaa toi-
sistaan erotetuissa muistiavaruuksissa ilman, ettd niilld on mahdollisuutta havaita tai héiritd toi-
siaan. Vaikka hyokkadja paisisi késiksi yhteen eristettyyn prosessiin, tistd eristetyt jarjestelmin
osiot ovat turvassa. Esimerkki paljon kiytetystd sédilididen luotiin tarkoitetusta teknologiasta on
Docker 2

Koventamistekniikaksi voidaan katsoa my®os jdrjestelmdn rajapintojen diversifiointi (engl.
interface diversification) [12]. Haittaohjelmien tiytyy jédrjestelmésséd toimiakseen pédstd kisiksi
sen kriittisiin resursseihin (kuten esimerkiksi verkkoyhteyksiin ja tiedostojirjestelméén), ja timi
saavutetaan kiyttojarjestelméissa tiettyjen hyvin tunnettujen rajapintojen, kuten systeemikutsu-
jen avulla. Jos ndméi hyvin tunnetut rajapinnat muutetaan jirjestelmékohtaisesti salaisiksi niin,
ettd tietyt luotetut ohjelmat jirjestelmissd osaavat kiyttdd niité eli tietdvit niin kutsutun diversi-
fiointisalaisuuden, eivit haittaojelmat enédd pysty hyodyntdmiin jirjestelmén rajapintoja eivitka
enidi pysty vahingollisesti vuorovaikuttamaan ympéristonsi kanssa. Kdytannon esimerkki diver-
sifioinnista olisi esimerkiksi muuttaa kiyttojarjestelmin systeemikutsujen numerot seké kaikkien
niiden kirjastofunktioiden nimet, jotka suorasti tai epdsuorasti kiyttavit nditd systeemikutsuja.
Niin ikéén kuin tukitaan kaikki jarjestelmén (sisdéntulo)pisteet, joista haittaohjelma voisi paésti
késiksi kriittisiin resursseihin.

Koventaminen vaatii syvillisti tietimysti siitd, mihin kutakin jdrjestelméin ominaisuutta kay-
tetddn. Jarjestelmén peruskonfiguraatio tulisi sddtaa siten, ettd kayttdjilld ja ohjelmistoilla on vain
toiminnallisuudelle tdysin valttamattomat kayttooikeudet. Kayttdjien ei tulisi voida asentaa tai
suorittaa asiaankuulumatomia ohjelmia eikd muuttumaan jérjestelmén tietoturva-asetuksia. Ko-

Phttps://www.docker.com/

53



ventamisesta tulisi aina huolehtia ennen jirjestelmin kidyttoonottoa jarjestelmien toimitusvai-
heessa.

Palomuurien soveltaminen on myds jarjestelmén koventamista verkkotasolla. Kédytdnnossi
palomuurilla sdéddelldén, minkélaisia verkkoyhteyspareja verkossa voi olla. Tyypillisesti sulje-
taan lihes kaikki TCP-tason péélld toimivat sovellustason portit.

Ohje 3.5 (Kehittijd) Suositeltavia koventamistoimenpiteiti.

e Riisutun kiyttojéarjestelméversion kiyttiminen tai jirjestelmén kayttotarkoituksen
kannalta turhien toimintojen ja palvelujen poistaminen kiytosti

e Ohjelmistojen ja kiyttojédrjestelmén asetusten turvattomien oletusarvojen muutta-
minen turvallisiksi

e Vain vilttdméttomien kayttooikeuksien antaminen sovelluksille ja kdyttdjille
o Kiyttamittomien verkkoporttien sulkeminen

e Sadnnolliset turvallisuuspiivitykset

e Vain tiettyjen miiriteltyjen sovellusten suorituksen salliminen (valkolistaus)

e Kiiittisien prosessien ja niiden tietojen eristaminen toisistaan

e Vahvojen salasanojen vaatiminen

3.3.5 Tunkeutumisen havaitseminen ja monitorointi

Uusia haittaohjelmia, vanhojen haittaojelmien variaatioita ja uudenlaisia kyberhyokkayksid syn-
tyy jatkuvasti lisdéd kasvavalla tahdillﬂ Téamin takia taytyy varautua myos tdysin uudenlaisiin
uhkiin, joita ei vield laajalti tunneta ja joita esimerkiksi virustorjuntaohjelmat eivit kykene tun-
nistamaan. Hunajapurkit ja tunkeutumisen havaitsemisjérjestelmit kykenevit useissa tapauksissa
tunnistamaan my®os téllaisia haittaohjelmia ja hyokkayksié.

Hunajapurkki (engl. honeypot) tarkoittaa kyberturvallisuuden terminologiassa hyokkédjille
asetettua ansaa, jonka avulla voidaan havaita jirjestelmii vastaan tehtivit hyokkadykset ja keritd
tietoa hyokkiddjan toimista [28]. Kdytdnnossda hunajapurkki on yleensid huonosti suojattu pal-
velin, johon hyokkdijin odotetaan murtautuvan. Hyokkéddjd kuvittelee tunkeutuvansa oikeaan
jarjestelméén, ja timén vaikutelman tukemiseksi hunajapurkissa on usein monenlaisia hyokkééjian
nikokulmasta mielenkiintoisilta ja arvokkailta vaikuttavia valeresursseja. Hunajapurkki on to-
dellisuudessa eristetty muista verkossa olevista laitteista ja sithen on asennettu hyokkidjin toi-

BTietoturvayritykset havaitsevat uusia haittakoodeja satoja miljoonia joka vuosi — maailmanlaajuisesti tarkastel-
len liikutaan yli miljoonassa uuden(laisen) haittaohjelman havainnossa per paiva!
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mia huomaamattomasti seuraavaa toiminnallisuutta, kuten esimerkiksi tunkeutumisen havaitse-
misjdrjestelma.

Tunkeutumisen havaitsemisjdirjestelmd (engl. Intrusion Detection System, IDS) on yksittéi-
selld laitteella tai verkossa oleva jarjestelmi, joka valvoo tietylld laitteella suoritettavia toimin-
toja tai verkon liikennettd ja tunnistaa tdmén perusteella jirjestelmédédn tai verkkoon kohdistu-
vat kyberhyokkéykset [4]]. Konekohtainen tunkeutumisen havaitsemisjérjestelmé eli HIDS (engl.
Host IDS) keskittyy tarkkailemaan jarjestelmén tapahtumissa havaittavia poikkeamia, esimer-
kiksi jarjestelmén logeja, epitavallisia prosesseja tai tiedostojéirjestelmissd tapahtuvia outoja
muutoksia. Verkkoon sijoittuva tunkeutumisen havaitsemisjéirjestelma eli NIDS (engl. Network
IDS) puolestaan kerdd verkkoliikennetti, josta voidaan etsid hyokkdyksen merkkejd. Tunkeutu-
misen havaitsemisjérjestelmat etsivit kerddméinsé tapahtumadatan tai verkkoliikenteen perusteel-
la selvid poikkeavuuksia jarjestelmin normaaliin toimintaan verrattuna, jolloin voidaan paitelld
hyokkédyksen olevan meneilldén ja ryhtyd tarpeellisiin toimenpiteisiin — esimerkiksi katkaista
hyokkéddjin yhteys verkkoon.

Autonomisten alusten yhteydessd NIDS edustaa erdédnlaista koventamista verkkotasolla, mika
saattaa olla kovin tarpeellista, jos autonominen alus muodostetaan konvertoimalla perinteinen
alus autonomiseksi. Tuolloin NIDS tarkkaillee erityisesti legacy-osioita. Vastaavasti HIDS:n kaytto
on my0s keino lisitd jarjestelmén valvontaa autonomisella aluksella. Tami on erityisen hyodyllisti
ulkoisten rajapintojen “1dhelld”. HIDS auttaa myds legacy-jdrjestelmien valvonnassa autonomi-
sen aluksen muodostamisessa konversion kautta.

3.3.6 Virustorjunta

Virustorjuntaohjelma on olennainen osa jirjestelmén suojaamista haitallisilta ohjelmilta. Ylldpi-
tdjan on tdrkedd pitdd huolta siité, ettd ohjelmisto pidetdédn ajan tasalla. Virustorjuntaohjelman
tulee olla aina aktiivinen eikd sitd tule normaalitilanteessa voida ottaa pois paalta.

Sulautetuissa jirjestelmissd — my0Os autonomisten alusten kontekstissa — on virustorjuntaoh-
jelmien osalta kuitenkin aina huomioitava, etti ne voivat esimerkiksi suuren resurssienkdyttonsa
takia mahdollisesti aiheuttaa héiriditd ja viivettd muiden kriittisten prosessien toiminnassa. Virus-
torjuntaohjelman toimivuutta onkin testattava ennen kdyttdonottoa varsinaisessa jarjestelméssa,
ja testaus on jdrjestelmdn muuttuessa ja virustorjuntaohjelman uusien versioiden ilmestyessi
toistettava.

3.3.7 Syotedatan eheystarkistukset ja koodi-injektion estiminen

Siind missd IDS-jérjestelmit keskittyvit tapahtumiin ja virustorjunta tiedostoihin, rajapintojen
kautta tulevan tiedon oikeelliseen muotoon on syytid myos kohdistaa tarkastuksia. Yksi keskeinen
tietoturvaongelmien mahdollistaja on vddrdmuotoisen tiedon syottdminen hyokkéddjin toimesta
niin, ettd syotetty data tulkitaan (osittain) suoritettavaksi koodiksi. Tillaiset injektiohyokkédykset
onnistuvat kahdesta syysti:

1. rajapinnan ldpi saadaan toimitettua viidrdmuotoista tietoa — vastaanottava taho ei suorita
tarpeeksi dataa koskevia eheystarkastuksia (esim. jos data edustaa henkilon etunimed se ei
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voi olla 10,000 merkkii pitkd sisdltden binddrisid ei-merkkid tarkoittavia arvoja, ja
2. viddramuotoinen data onnistutaan injektoimaan paikkoihin, joissa se tulkitaan koodiksi.

Jalkimmaistd vastaan on nykyisissd kayttojirjestelmissi kaksi varsin tehokasta mekanismia:
(a) suoritetun koodin kryptografiset allekirjoitukset, jolloin muuttunut (injektoidun osuuden si-
sdltdvd) koodi ei ole endd suorittavan jdrjestelmin kannalta kelvollinen, ja (b) muistialuemééri-
tyksiin perustuva datan suorittamisen koodina estiminen (engl. data execution prevention, DEP).
Ideana DEP:ssi on, ettid koodia sisdltdvada muistialueen sisdltod ei voi muuttaa (muistisivumairi-
tykset) ja data siséltdvdd voi muuttaa mutta ei suorittaa. DEP on viime vuosina levinnyt laajas-
ti mm. Linux- ja Windows-pohjaisiin kédyttojdrjestelmiin, mutta esim. IoT-ympéristdissa sité el
juuri ole kédytossa.

Kohtaa (1) vastaten pitdd ohjelmistotuotannossa yksinkertaisesti liséitd tarkistuksia koskien
vastaanotettavan datan muotoa, eheyttd. Eri konteksteissa titd varten 10ytyy valmista tukea, esim.
kirjastojen muodossa ja vahvasti tyypitettyjen kielten soveltamisen muodossa.

3.4 Kyberturvallisuus tiedonsiirron kannalta

3.4.1 Tiedonsiirron salaus

Tietoliikenteen tietoturvallisuuden osalta olennaista on varmistaa, ettid liitkenne on aina vahvasti
salattua edelld esitetyin kryptografisin keinoin. Ndin varmistetaan, ettei hyokkadjd padse sala-
kuuntelemaan tai muokkaamaan verkon yli siirtyvid tietoa. Salaus tulee aina tehdd vahvaksi to-
detulla salausmenetelmilld kiyttiden tarpeeksi pitkdd salausavainta, jota sdilytetddn asianmukai-
sella tavalla [34]]. Vain sellaiset tietoliikennetavat, jotka voidaan riittdvilld tavalla salata ja joille
on jarjestelmén ja tyotehtdvien kannalta oikeaa kéytt6d, tulisi sallia. Erilaisten tietoliikenteen yh-
teystapojen seké salausalgoritmien mahdollisista tietoturvaheikkouksista on jatkuvasti syyta py-
syd ajan tasalla, jotta ndmi puutteellisen menetelmét voidaan tarvittaessa korvata ja tietoliikenne
pysyy turvattuna.

Esimerkiksi aiemmin mainittu TLS on paljon kéytetty yhteyskéytdnne, jolla liitkenne voidaan
salata. Alemmalla verkkokerroksella voidaan datan turvaamiseen kiyttdd IPsec-teknologiaa (IP
Security Architectureﬂ, joka on koostuu joukosta Internet-yhteyksien turvaamiseen tarkoitettu-
ja protokollia. IPSec varmistaa tiedon luottamuksellisuuden ja eheyden sekd todentaa viestinnéin
osapuolet. Salausta kédytetddn tavallisesti myos VPN-teknologian (Virtual Private Networkﬂ eli
virtuaalisten erillisverkkojen yhteydessd. VPN mahdollistaa ndenndisesti yksityisen verkon muo-
dostamisen julkisen Internetin yli, verkon yksityisyys ja tietoturva taataan salauksella.

Tietoliikenteen salaustarpeen osalta tulee ymmartid, ettd tietoliikenteessd on monia eri ker-
roksia ja salauksen tarve on suurinta ylimmilld kerroksilla. Periaatteessa riittad, ettd salaus suori-
tetaan vain ylimmalld sovelluskerroksella, jolloin tietoliikenteen hydtykuorma on aina salattuna.
Tuolloin on mahdollista, ettd alemmilla tietoliikennekerroksilla osa (1ihinni osapuolten yhteys-
tiedot) viestinnin sisdllostd ndkyy selvikielisend, mutta silloinkin itse hydtykuorma on salattua,

“https://tools.ietf.org/html/rfc2401
Bhttps://tools.ietf.org/html/rfc2764
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jolloin hyokkédja ei pysty sitd purkamaan. Niissd tilanteissa tulee varautua toistohyokkayksid
vastaan — tuolloin hyokkéidja voi pyrkid toistamaan jotain nauhoittamaansa aiemmin ldhetettyd
salakirjoitetussa muodossa olevaa tietosisédltod. Tamin estdvid kryptografisia protokollia on ke-
hitetty.

Autonomisten alusten tapauksessa on monestakin syysti tarpeen kiyttidi tietoliikennekana-
vien kirjoa. Ylipddnsd kaikki kanavat eivit joka hetki ole kdytdssd ja toisaalta palvelunesto-
hyokkiyksien takia on tarve olla kdytossd vaihtoehtoisia kanavia. Kun tietoliikenteen salaus
tehddén ylimmilld kerroksilla (sovelluskerroksella), niin kanavien vaihtaminen toiseen hairioti-
lanteessa pitdisi olla suoraviivaista ilman, ettd salausta tidytyy uudistaa, silld vai MAC-taso (Me-
dia Access Control) vaihtuu sovellustason pysyessd samana.

3.4.2 Luvattoman liikenteen estaminen ja tarkkailu

Palomuuri (engl. firewall) on jérjestelmd, joka estdd asiattoman pddsyn verkosta toiseen, esi-
merkiksi julkisesta internetistd autonomisen aluksen lidhiverkkoon [11} 30]. Palomuuri suojaa
verkkoa ja jirjestelmédd ulkomaailmasta tulevia kyberhyokkéyksid vastaan. Myos jérjestelmésti
lahtevéa liikennettd voidaan suodattaa, jotta esimerkiksi jarjestelmédén mahdollisesti pdédssyt hait-
taohjelma ei voisi hdirikdidd ulkomaailmaa. Palomuurin toimintaperiaate on esitetty karkealla
tasolla kuvassa[3.8]

Kéytinnossd palomuuri suodattaa verkkoliikennetti esimerkiksi sen ldhettdjidn ja sisidllon pe-
rusteella. Edistyneemmait palomuurit osaavat usein myds tunnistaa liikenteen, joka siséltidd hai-
tallista koodia tai luvattomia komentoja. Palomuuri voi myos saada ohjeita tunkeutumisen ha-
vaitsemisjirjestelmailtd siitd, millaista litkennettd sen tulisi suodattaa pois. Palomuurin tehtivi
on my0s estdd litkenne sellaisiin verkkoportteihin (jdrjestelmén palvelupisteisiin), joiden ei ole
tarkoitus olla jéarjestelméssa kiytossi.

Palomuuri tulee konfiguroida sallimaan vain asianmukainen liikenne kdytssi oleviin palve-
luihin. On huomattava, ettd palomuuri suodattaa vain lavitseen kulkevan tietoliikenteen. Hyok-
kidja voi padstd kisiksi organisaation verkkoon vaikkapa langattoman ldhiverkon tukiasemien
avulla tai tulemalla fyysisesti organisaation tiloihin, eikd palomuurista télldin ole hyotyaé.

Organisaation verkoissa tapahtuvaa liikennettd tulee valvoa siind tapahtuvat epinormaalin
tai haitallisen toiminnan varalta. Aiemmin tédssd aliluvussa mainitut tunkeutumisen havaitse-
misjdrjestelmit ovat hyvi apuviline poikkeavan verkkoliikenteen havaitsemisessa. Tapahtuma-
lokeja pitdavit myos useat laitteet kuten tukiasemat ja reitittimet. Nama verkkoliikenteen tapahtu-
matiedot ovat tirkeitd kyberhyokkéysten ja vikatilanteiden selvittimisessd sekd tulevien ongel-
matilanteiden ennaltachkéisyssa.

3.4.3 Langattomat lahiverkot

Lihes kaikilla organisaatioilla on nykyisin kdytossdéin langattomia ldahiverkkoja, joilla verkko-
laitteet ja jéarjestelmén osat voidaan yhdistdd toisiinsa kidyttdmaittd kaapeleita. Langaton verkko
on aina suojattava hyvélld salasanalla; salasanan on oltava riittdvén pitki ja sisdllettdvd monipuo-
lisesti merkkejd, sité tulee vaihtaa riittdvin usein. Verkon salasana ei saa olla missdén julkisesti
esilld eikd oletussalasanoja saa kayttaa.
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Kuva 3.8: Palomuurin toiminta.

Ellei langaton verkko ole tdysin eristetty jarjestelmén kriittisestd toiminnallisuudesta, sithen
el koskaan tule pddstii laitteita, joiden tietoturvasta ei vilttamittd ole huolehdittu asianmukai-
sesti (esimerkiksi aluksen operointikeskuksen operaattorien omat kannettavat tietokoneet). Verk-
koon laiteellaan liittyviltd kayttdjdltd tulisi aina myos vaatia todennus. Organisaation tietoverkot
on tietoturvan kannalta jarkevdd segmentoida siten, ettd kriittinen toiminnallisuus on eristetty
omaan osioonsa esimerkiksi virtuaalisia ldhiverkkoja eli VLAN-tekniikkaa kéiytt'aimélléfﬂ

Eriissd tukiasemamalleissa on paljastunut takaportteja, jotka mahdollistavat tietomurrorﬂ
Takaportti (engl. backdoor) on ominaisuus, joka sallii hyokk&djin ohittaa normaalit tietoturvatoi-
met ja mahdollistaa yleensi laitteen etihallinnan. Taéméin mahdollisuuden ja muiden ldhiverkkojen
ja tukiasemien mahdollisten haavoittuvuuksien tietoturvatiedotteita on syyti seurata ja tarvittaes-
sa vaihtaa verkon laitteita uudempiin malleihin. Tukiasemien ohjelmistot eivit yleensd péaivity
automaattisesti. Siksi verkon ylldpitdjian tulee myos sddnnollisesti tarkastaa, onko laitteille jaos-
sa uusia paivityksii.

3.4.4 Yhteyksien ja jiarjestelmien monistaminen

Yhden tietoliikenneyhteyden tai jirjestelmén toimivuuteen ei tule luottaa, vaan kiytettdavissi tu-
lisi aina olla varajirjestelmai kriittiselle toiminnallisuudelle. Jarjestelmien toimivuutta valvotaan
erilliselld monitorointikomponentilla, ja tarvittaessa vaihdetaan automaattisesti kiytossi olevaa
aktiivista jarjestelmid. Téllainen redundanssi alusten jirjestelmien suunnittelussa hiiriotilantei-
den vilttimiseksi on jo valmiiksi tirkedd, mutta autonomisuus ja kyberuhkien ldsnéolo tekeviit

10http://www.ieee802.0rg/1/pages/802.1Q.html
7https://www.viestintavirasto.fi/kyberturvallisuus/tietoturvanyt/2014/09/ttn201409301601.html
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siitd entistd olennaisempaa. Lihtokohtana tulee siis olla, ettd vioista tai hyokkidyksistd huolimatta
autonominen alus kykenee turvalliseen toimintaan.

Autonomisten alusten yhteydessid vaikkapa yhteys etdvalvomoon ja paikannus ovat toimin-
nallisuuksia, jotka on erityisen tirkedd monistaa. Etteivit toiminnallisuudet olisi alttiita samoil-
le haavoittuvuuksille, on jiarkevda kéyttdd rinnakkain keskenédén erilaisia jirjestelmid ja vies-
tintdkanavia, esimerkiksi satelliitti- ja radioyhteydet. Téllainen toiminnallisuuden diversiteetti
niin fyysiselld kuin ohjelmistojen rakenteenkin tasolla lisdd jarjestelmén toimintavarmuutta, kun
el sokeasti luoteta vain yhden jérjestelmén ja sen komponenttien toimivuuteen.

Tietoturvan perusarvoista monistaminen liittyy saavutettavuuteen: vaikka yksi tietoliiken-
neyhteys muuttuisi toimintakyvyttoméksi esimerkiksi palvelunestohyokkiyksen seurauksena, toi-
misi vaihtoehtoinen, erilaiseen toteutukseen pohjautuva ratkaisu todennékoisesti edelleen. Myos
kriittinen data on jdrjestelmissi syytd monistaa vikasietoisesti; jos datan eheys vaarantuu yhdessi
paikassa, on varmuuskopio yhd olemassa toisaalla.

Ohje 3.6 (Kehittiji) Turvallisen tiedonsiirron olennaisia periaatteita.

e Viestintd verkon yli tulee aina salata.

e Asiattomat yhteydet ulkopuolisista tietolitkenneverkoista jirjestelméén tulee estda
kattavasti.

e Tietoliikenneyhteydet ja jdrjestelmdt tulee monistaa hiirididen ja palvelunesto-
hyokkiysten varalta erilaisiin ratkaisuihin pohjautuvilla toteuksilla.

e Verkon Kkriittiset osat tulee eristdd muusta verkosta.

e Verkkoliikennettd tulee jatkuvasti valvoa esimerkiksi tunkeutumisen havaitse-
misjdrjestelmin avulla ja keriti tapahtumista lokitietoja.

3.5 Kyberturvallisuus kayttajin nikokulmasta

Péitelaitteiden ja niiden ohjelmistojen osalta jdrjestelmén tietoturvan ylldpito on paljolti myos
tavallisen loppukéyttdjin varassa. Tietoturvalliseksikaan suunniteltu jdrjestelmi ei nimittdin voi
pysya kaikilta osin turvallisena, ellei sen tietoturvaa ylldpidetd sddannollisesti [33)]. Kdyttdjdn lai-
minlyOnnit tai jarjestelmén kidyttdminen védrin voivat altistaa jarjestelmin luvattomalla kaytolle.
Toteutuneissa kyberhyokkéyksissi ja tietomurroissa tekniikka toimii usein oikein, mutta ihminen
eli laitteen kéyttdjd on huijattu toimimaan viirélld tavalla. Seuraavaksi kdydéén ldpi jarjestelmén
tietoturvan ylldpitoa kiyttdjan ndkokulmasta ja annetaan kéyttdjille yleisluontoisia ohjeita tieto-
turvan edistimiseksi.

59



3.5.1 Salasanat

Salasanat ja niiden hallinta ovat merkittavissd osassa ICT-jirjestelmien kyberturvallisuuden to-
teuttamisessa. Salasanan ja kdyttdjatunnuksen avulla rajataan pdisy jarjestelmiin ja tietoihin
vain niille henkil6ille, joilla on oikeus kiyttdd jarjestelmad ja késitelld tietoja. Kayttdjatunnus
on yleensd suhteellisen helposti selvitettdvissid, mutta salasana on nimensd mukaisesti salassa
pidettivai tieto, jolla pyritddn estdiméén luvaton péésy jdrjestelméin tietylld kayttdjatunnuksella.
Hyvin salasanan valitseminen on siksi ensiarvoisen tirkedd. Hyvé salasana on [37]]:

o Tarpeeksi pitkd. Salasanan tulee olla riittdva pitkd, mieluusti vdhintddn 15 merkkid. Niin
salasanan arvaaminen on hankalaa, vaikka jirjestelméin haluava hyokkiija nékisi salasa-
nan syottdmisen tai hinen hallussaan olisi henkilokohtaisia tietoja kayttdjastd. Pitkd sala-
sana suojaa my0s automaattisia salasananarvaushyokkiyksid vastaan, silli tarpeeksi merk-
keji sisdltdvin salasanan murtaminen on laskennallisesti haastavaa.

e Monipuolisesti erilaisia merkkejd sisdltdvd. Salasanan arvaaminen tulee hankalammak-
st myOs silloin, kun siind kéytetdidn paljon erilaisia merkkejd. Hyvin salasanan tulisikin
siséltdd eri kirjainkokoja, numeroita ja erikoismerkkejd. Numeroita valitessa ei kannata
suosia helposti arvattavia korvauksia, kuten numeron 1 kdyttdmistd numeron i-kirjaimen
sijasta.

e Hankalasti arvattava. Omat henkilokohtaiset tiedot, muiden jérjestelmien salasanat tai
muuten yleisesti kdytossa olevat salasanat eivit ole hyvé valinta salasanaksi tai sen osak-
si. Normaalien sanojen tai muutamien sanojen yhdistelmien kdyttdminen altistaa salasa-
nan sanakirjahyokkéyksille, jossa hyokkija arvailee salasanoissa usein esiityvid salasano-
ja. Tamin takia “salasanal23” tai “kissakoira” ovat ddrimmdiisen huonoja salasanoja.

o Enemmdn kuin yksittdinen sana. Nimestddn huolimatta salasanan ei tulisi olla sana, vaan
on parempi kdyttdd esimerkiksi kokonaista lausetta, joka on muille tdysin tuntematon.
Vaikkapa lauseesta “Vuoteen 2035 mennessd maailman merilld litkenndi jo useita au-
tonomisia miehittimattomid aluksia!” voisi muodostaa suhteellisen turvallisen salasanan
“V2035mmmljuamal”.

Turvallisten salasanojen luomiseen on olemassa myos apuohjelmia. Niiden avulla pystyy au-
tomaattisesti generoimaan itselleen pitkid ja ndenndisen satunnaisia salasanoja. Hyvéékin salasa-
naa on tirked vaihtaa sididnnoéllisesti, ettei hyokkidjd saa sen murtamiseen liikaa aikaa. Salasana
tulisi uusia ainakin puolen vuoden vélein. Seuraava ohje tiivistdd salasanoihin liittyvit olennaiset
asiat.
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Ohje 3.7 (Operaattori) Salasanoihin liittyvia ohjeita.

e Salasanan on oltava tarpeeksi pitkd, monipuolisesti merkkejd siséltidva ja hankalasti
arvattava salasana.

e Eri jdrjestelmiin tulee valita eri salasanat.

e Salasanaa ei saa tule tallentaa jdrjestelmén automaattisesti muistettavaksi, esimer-
kiksi verkkoselaimen automaattinen tiyttd -toiminnolla.

e Salasanaa ei tule kirjoittaa muistiin lapulle tydaseman viereen eiki kirjoittaa sitéd
koneella muiden katsellessa.

e Salasana tulee vaihtaa sdinndllisin viliajoin.

3.5.2 Ohjelmistojen pitiminen ajan tasalla

Ohjelmistojen ja niiden tietoturvan pysymisesti ajan tasalla huolehditaan sdéannollisilld paivityk-
silld. Kayttdjan tulee huolehtia kiyttojirjestelmin, tydasemalle asennettujen ohjelmistojen seki
tietoturvaohjelmiston pysymisesti ajantasaisina. Jirjestelmin sisddnrakennetut suojaukset voivat
toimia suunnitellusti vain, kun kiyttdjd tekee oman osansa niiden ylldpidossa.

Ellei pédivityksid ole sdddetty tapahtuviksi automaattisesti, kdyttojarjestelmé ja ohjelmistot
muistuttavat siitd, ettd uusimmat paivitykset tulisi ladata. T&lloin pdivitykset on syytd ladata ja
asentaa koneelle vilittomadsti, jotta ohjelmistoissa olevien, uusimpien haittaohjelmien hyodynta-
mien tietoturva-aukkojen médri sdilyy mahdollisimman vihéisend.

Nykypdivand yhd suurempi madrd kidyttdjin toimista tapahtuu web-ympéristdssid, mikd on
kasvattanut verkkoselainten (kuten Chrome, Firefox ja Internet Explorer) merkitystd. Useat hait-
taohjelmat hyodyntidvit verkkoselaimissa olevia haavoittuvuuksia. Tdmén vuoksi verkkoselain-
ten pitdmiseen ajantasaisina pitdd kiinnittdd erityistd huomiota, mikéli niitd kdytetddn kriittisilla
tydasemilla, esim. autonomisten alusten etdvalvontaan ja/tai operointiin.

3.5.3 Jirjestelman ulkopuolelta tulevat ohjelmat ja tiedostot

Jarjestelmin ulkopuolelta tulevien ohjelmiin ja tiedostoihin tulee aina suhtautua asiaankuuluval-
la varovaisuudella ja niiden alkuperi tulee selvittdd. Tuntemattomilta verkkosivuilta ei koskaan
tulisi ladata tydasemalle ohjelmia ja muutenkin on syytd vierailla vain sellaisilla verkkosivuil-
la, joiden turvallisuuteen voi luottaa. Samaten koneeseen ei tule liittdd tallennusvilineitd, kuten
muistitikkuja tai ulkoisia kiintolevyjd, joiden siséllosti ei ole tdysin varma.
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Ohje 3.8 (Operaattori) Ohjeita tyoaseman tietoturvallisesta kiytosta.

o Kiiittisilld tydasemilla ei tule suorittaa ohjelmia, joiden alkuperi ei ole varma.
e Tyoasemilla ei tule vierailla kuin kiyttotarkoitukseen liittyvilld verkkosivuilla.
e Roskaposti- ja tietojenkalasteluviesteihin tulee jittdd reagoimatta.

e Kiyttdjdn ei tule koskea jdrjestelmén asetuksiin, joiden merkityksestd hinell4 ei ole
varmaa tietoa.

e Tyoasemille ei tule liittdd ulkoisia tallennusvilinettd, paitsi jos sitd on kiytetty vain
asianmukaiseen kayttotarkoitukseen (esim. aluksen operointiin liittyvén datan siirto
tai ohjelmistojen asennus) ja sen puhtaudesta voidaan néin olla suhteellisen varmoja

o Kiyttojdrjestelmi, ohjelmistot, mahdolliset verkkoselaimet ja virustorjuntaohjelma
tulee pitdd ajan tasalla

e Operointiin tarkoitettua tietokonetta (ja sen selaimia) tulee kéyttdd vain operointiin

Tuntemattomasta ldhteestd perdisin oleva sdhkoposti on usein niin sanottua roskapostia. Ros-
kapostiviestit voivat sisdltii liitetiedostoina haittaohjelmia ja ndma viestit kannattaa hévittia rea-
goimatta niihin mitenkiin. Vieraalta ldhettdjilti tulevia liitetiedostoja ei koskaan pidé avata. Hai-
tallisia ohjelmia levidd nykyéddn my0s sosiaalisen median kautta.

On my®6s syytd kiinnittdd huomiota siihen, ettei tiettyyn kdyttotarkoituksen varatulla ja kriitti-
sid toimintoja ohjaavalla tybasemalla tehdd mitdén sen kdyttotarkoitukseen liittymitontd. Esimer-
kiksi autonomisen aluksen operointiin omistettuun tydasemaan ei vilttimaittd koskaan tarvitse
liittédd ulkoisia tallennusvilineitd, eikd silld ole syyti vierailla kiyttotarkoitukseen liittymaéttomilla
verkkosivuilla tai asentaa sithen uusia asiaankuulumattomia ohjelmistoja (operointiin tarkoitettu-
jen tybasemien koventaminen). Nima toimenpiteet voidaan estiid esimerkiksi sulkemalla laitteen
USB-portit ja koventamalla jirjestelmd. Néin todennédkdisyys sille, ettd hyokkiiji tai haittaohjel-
mat padsevit hdiritseméén kriittistd toiminnallisuutta, vihenee huomattavasti. Niitd varotoimia
taydentdd tyoasemilla oleva ajantasainen tietoturvaohjelmisto.

3.5.4 Tietoturvakulttuuri

Pelkit tekniset ratkaisut, kuten virustorjuntaohjelmisto ja palomuuri, eivit yksindén riitd hyvén
tietoturvan saavuttamiseen. Monet tekniset ratkaisut ovat hyddyttomii vaikkapa silloin, jos tyon-
tekijan tyohuoneen ovi jdi auki ja salasana on tydaseman vieressd muistilapulla. Olennaista on
siis huolehtia my0Os organisaation tietoturvakulttuurista, eli organisaatiossa vallitsevasta suhtau-
tumisesta tietoturvaan [36]. Tietoturvakulttuuri perustuu kdyttdjien riittdvddn ohjeistukseen ja
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koulutukseen tietoturva-asioissa sekd selkedin tietoturvapolitiikkaan.

Kunkin organisaation tulisi oman toimintaympdristonsi, tavoitteidensa ja tunnistettujen ris-
kien pohjalta luoda omiin tarpeisiin radtiloity tietoturvapolitiikka. Tietoturvapolitiikan linjaus-
ten perusteella voidaan antaa tarkempaa teknistéd ohjeistusta ja luoda tavallisille loppukéyttdjille
tarkoitetut kiytdnnon ohjeet, joissa kéyttdjid opastetaan tietoturvalliseen toimintaan.

Tietoturvakoulutuksessa kayttdjit tulisi saada ymmartdmaéan tietoturvan konkreettiset hyodyt
kidytdnnon esimerkkien kautta. Tietoturvan tasoa on vaikeaa suoraan nidhdi tai mitata, minkéd
takia organisaatioissa ei usein ymmaérretd tietoturvan hyotyjd. Heikon tietoturvan vaikutukset
tulevat usein ilmi vasta liian my0Ohéisessi vaiheessa, kun vahinko on jo tapahtunut. Tietoturvasta
tulisi organisaatiossa tehdd osa arkipdivii, ja tietoturvakulttuuria tulee ylldpitdd organisaation
toimintaympériston kehittyessi ja riskien muuttuessa.

Tietoturvakulttuurin ja -polititkan luomisessa organisaation johdolla on tirked rooli. Johtajien
tulee omalla kédytoksellddn osoittaa pitivinsé tietoturvallisuutta tirkednd asiana, silld tima vai-
kuttaa my0s tyontekijoiden tietoturvakiyttiytymiseen. My0s riittdvien resurssien allokoiminen
esimerkiksi tietoturvakoulutukseen viestii siitd, ettd tietoturva ndhddédn organisaatiossa tdrkedna
asiana. Hyvi tietoturvakulttuuri takaa sen, ettd kédyttdjin tietoturvatietimys muuntuu tietoturvan
huomioimiseksi jokapdiviisissd kdytannon toimissa.
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Luku 4

Autonomisen merenkulun
kyberturvallisuus

Tassd luvussa aiemmin esitettyjd periaatteita ja menetelmid esitetdéin sovellettuna autonomi-
seen merenkulkuun. Luvussa[2.2.4 keskusteltiin alusten autonomisuuden kehittamisestd ja niisté
jarjestelyistd, joita aluksella pitdd olla tai sille pitdid toteuttaa aluksen autonomisen operoinnin
mahdollistamiseksi. Kuva4.1] alla kerdd naima uudelleen yhteen.

Autonominen alus o
Operointi
e (Ohjauspyynnét,
Turvallisuus Iaivuehallinta)
(GMDSS, AIS, LRIT ...)
Satelliitti
Tilannekuva Autonomisuusjérjestelma
(luotaimet, AIS, ECDIS, = (paatdsmalli, koneoppiminen,
kamerat, laserskannus ...) etédohjauspyynnét)
Toinen alus
Muut
(hyétykuorma- tai
tehtavaspesifiset)
Tukiasema

Kuva 4.1: Autonomisen aluksen merkittdvidt osat. Siniselldi on merkitty aluksen sisdiset
jarjestelmét, harmaalla aluksen ulkopuoliset jdrjestelmait, vihreidlld jarjestelmien vililld tapahtuva
tiedonsiirto sekd keltaisella operointiosuus, johon lukeutuu myos operointikeskus jirjestelmén.

Kuvasta [4.1] voidaan ndhdd kolme merkittdvad kategoriaa: alusjdrjestelmit, tiedonsiirto ja
operaattori. Alusjirjestelmiin lukeutuvat luvussa[2.2.1| kdsitellyt alusten sisdiset jérjestelmit, ku-
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ten turvallisuus- ja tilannekuvajirjestelmit sekd luvun [2.2.4] keskustelema autonomisesta pda-
toksenteosta vastuussa oleva jirjestelmd. Tama kayttdd turvallisuus- ja tilannekuvajirjestelmien
tuottamaa tietoa tehdessddn pddtoksid aluksen navigointioperaatioista. Tiedonsiirtoa tapahtuu
sekd alusjirjestelmien vélilld kuin myos alusjdrjestelmien ja aluksen ulkopuolisten jéirjestelmien
vililla. Ulkopuolisia jirjestelmid ovat muun muassa toiset alukset, rannalla olevat toistinkeskuk-
set, satelliitit, viylddn ja satamaan liittyvét tahot sekd etdoperointikeskus. Operointi, viimeinen
merkittdvd kategoria, on myos esitelty luvussa [2.2.4] Silloin kun autonominen alus ei pysty tai
sen ei haluta pystyvin tekeméén paitoksii itse, alusta etdoperoidaan. Télloin aluksen ja operoin-
tikeskuksen vililld viestit siirtyvit tiedonsiirron mahdollistaman linkin yli.

Jokainen keskustelluista pidkategorioista on kyberturvallisuutensa puolesta haavoittuvainen.
Luvussa [3.1] on keskusteltu tavoista hallita kyberturvallisuutta yleisesti kun taas luvuissa [3.3] -
[3.5] ksiteltiin sen toteuttamista yleisesti jarjestelmien, tiedonsiirron ja kayttédjin tai operaatto-
rin kannalta. Seuraavissa aliluvuissa keskustellaan kyberturvallisuuden uhkista sekéd hallinnasta
niille pddkategoriolle. Tarkemmin luku 4. 1| késittelee jarjestelmén uhkia, luku 4.2 tiedonsiirroon
uhkia ja luku [4.3] jarjestelmien operointirajapinnan uhkia. Alilukujen keskeisend sisdltond on
maidrittdd erilaisia relevantteja uhkia tai hyokkédysskenaarioita sekéd johdattaa lukija pohtimaan
(ja toisaalta osittain esittdd), miten niille voidaan toteuttaa kyberturvallisuuden hallintaa.

Tarkasteltavat uhkat eivit edusta tyhjentdvad luetteloa, mutta pyrkimyksené on, ettd ne edus-
taisivat laajasti erilaisia todellisia uhkia autonomisille aluksille. Esitettdvien uhkien toteutumisen
todennikdisyys ja vaikuttavuus ovat asioita, jotka riippuvat hyvin paljon autonomisen aluksen
olemuksesta — siksi esitetyt uhkaskenaariot ja niiltd suojautumistoimet ovat vain suuntaa-antavia.
Esimerkiksi tilanteet, joissa autonominen alus on

e kaupunkivesiliikenteessd ihmisid kuljettava alus,

e merivdylid pitkin kulkeva valtamerid ylittdvd autonominen rahtialus,
e vaikuttamiskyvyilld varusteltu etdohjattava sota-alus tai

e yhdelld valvovalla henkil6lld varustettu autonominen rahtialus,

ovat kyberriskeiltdédn ja niiden realisoitumisen osalta kustannuksiltaan hyvin erilaisia. My0s suo-
jautumisen painopiste riippuu lopulta suuresti autonomisen aluksen tyypistd ja sen ympéaristosta.

4.1 Jarjestelma
Seuraavassa muutamia uhkaskenaarioita liittyen autonomisen aluksen sisdisiin jarjestelmiin, toi-

mintaympériston rajapintoihin, vihamielisiin tahoihin ja aluksen antureiden toimintaan. Skenaa-
rioiden vastapainoksi pohditaan niiden uhkilta suojautumista.
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4.1.1 Sisdisii ja infran rajapintaan liittyvia uhkia

Uhkaskenaario 4.1 Aluksen huollon tai hydtykuormaan liittyvédn toiminnon kautta joku ul-
kopuolinen taho onnistuu vaihtamaan/lisddméaén jonkin aluksen jérjestelmiin liittyvén/liitetyn
fyysisen komponentin. Jos uusi komponentti korvaa olemassa olevan, sen avulla voidaan pyr-
kid védristelemdin muulle jirjestelmille komponentin oletettua toimintaa (tilannekuva). Sen
tarkoitus voi myds liittyd jirjestelmén toiminnan vakoiluun (tietojen vélittimiseen ulos). Jos
uusi komponetti ei korvaa mitidin olemassa olevaa, sen tarkoitus voi olla havainnoida muun
jarjestelmén toimintaa tai pyrkid estiméén siti.

Uhkaskenaario 4.2 Aluksen valmistamisen yhteydessd on alukseen integroitu komponentti
(tai sen osa), jonka koko toiminnallisuus ei olekaan ollut tiedossa. Esimerkiksi, komponent-
tia voidaan mahdollisesti komentaa ulkopiin vaikuttamaan komponentin kautta jirjestelmiin
epitoivotulla (hyokkaavilld) tavalla.

Uhkaskenaario 4.3 Jirjestelmén toteutukseen on jddnyt virhe, ns. tietoturva-aukko (esim. pus-
kurin ylivuodon mahdollistama virhe), jonka kautta jirjestelmiin on péadssyt haittaohjelma (tie-
tokonevirus, troijanhevonen, looginen pommi, kiristysohjelma, ...).

Uhkaskenaario 4.4 Jirjestelmidn autentikointiin / oikeuksien maddrittelyyn tai ylipddnsd
(etd)operoinnin rajapintaan on jadnyt looginen toteutusvirhe, joka mahdollistaa autonomisen
aluksen jonkin toiminnon kdyton oikeudettomasti, ilman minkéénlaista suojausten murtamista.

Uhkaskenaario 4.5 Autonomisen aluksen etdkdytto edellyttdd, ettd etdkdyttavi taho voidaan
aluksessa todentaa lailliseksi kdyttdvéksi tahoksi. Toisaalta autonomisen aluksen pitdd myos
itse todentaa itsensd ’lailliseksi’ tahoksi etidkéyttotahojen ja kiyttiminsa vdyld- ja satamain-
frastruktuurin suuntaan. Kaikki tami edellyttdd, ettd autonomisessa aluksessa on tietoturva-
protokolliin liittyvid salaisia tunnisteita (esim. epdsymmetrisen kryptografian salaisia avaimia).
Uhkana on, ettd joku murtautuu fyysisesti alukseen varastaen salaiset tunnisteet.

Uhkaskenaario 4.6 Skenaarion variaationa tilanne, jossa laillinen taho hankkii itselleen
autonomisen aluksen ja suorittaa sille takaisinmallinnusta (engl. reverse engineering) saadak-
seen haltuun yleiskéyttoisid salaisia tunnisteita tai selvittddkseen salaiseksi tarkoitetut tietotur-
vamenettelyt (tai autonomisuuden toteutukseen liittyvét IPR:t) — ajatuksena on, ettd tillainen
laillinen mutta vihamielinen taho voisi soveltaa hankitun tiedon perusteella toimia muita saman
valmistajan autonomisia aluksia vastaan.
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Uhkaskenaario 4.7 Jokin vihamielinen taho on hankkinut hallintaansa autonomisen aluk-
sen tarvitsemaa litkenndinti- tai satamainfrastruktuuria. Operoidessaan autonominen alus on
vuorovaikutuksessa vihamielisen tahon hallussa olevan infran kanssa. Uhkana on, ettd taho
vadrinkdyttdd hallussaan olevan infran kykyd olla vuorovaikutuksessa autonomisen aluksen
kanssa.

Uhkaskenaario 4.8 Kiyttoon otettu jarjestelmd rakentuu muiden valmistamiin tunnettuihin
komponentteihin. Jostakin sellaisesta komponentista paljastuu kauan kédyttoonoton jéalkeen tie-
toturvahaavoittuvuus.

Suojautuminen

Jarjestelmien kyberturvariskeihin voidaan soveltaa yleistd suojautusmenettelyd pohjautuen fyy-
sisten jdrjestelmien moninkertaistamiseen — timé on toimivaa jirjestelmin toiminnan takaami-
sen osalta, oikeastaan paljolti riippumatta uhkaskenaarion yksityiskohdista. Tillaista toimintaa
katsotaan timén osion lopuksi, mutta ensin esitetddan uhkaskenaariokohtaisia pohdintoja.

Skenaarioissa {.1] ja [4.2] ldhtokohta suojautumiselle on estiminen operointi- ja valmistus-
vaiheissa. Valmistusvaiheessa tulee luottaa vain luotettuihin komponenttien toimittajiin. Ja en-
simmdistd skenaariota tulee torjua huolehtimalla fyysisesti suojasta. Kummankin kohdalla voi-
daan myds soveltaa komponenttien ja osajirjestelmien toimintaympiriston koventamista ja val-
vontaa (IDS). Skenaarioiden[d.3] [4.8]ja[4.4] osalta edellisid voidaan myos soveltaa, joskin virheitd
pitda pyrkid poistamaan jirjestelmasti. Suositeltavaa on tehdd piivitystoimia, kun autonominen
alus on satamassa.

Skenaario on helppo unohtaa riskikartoituksesta, koska jarjestelmien autentikointiin liit-
tyvit tiedot eivit ole priméddrisiin jirjestelmiin liittyvid tietoja — uhka edustaa suojausmekanis-
mien suojaamista. Perusmenetelmid ovat fyysiset suojat, kryptografian soveltaminen ja luotetut
suoritusymparistot.

Skenaario edustaa lopulta varsin tavallista (mutta kiellettyd) toimintaa, jossa pyritdin
takaisinmallintamisen keinoin selvittdimiin, miten jokin (kilpailijan) jirjestelma toimii. Té@lldin
suojauskeinojen menetelmit helposti paljastuvat, mutta juuri siitd syysti pitdd soveltaa ns. Kerck-
hoffsin periaatetta, jonka mukaan menetelmin paljastaminen ei saa paljastaa itse salausta. Eli,
vaikka eri autonomisissa aluksissa sovellettaisiinkin samoja menettelyitd, niiden paljastumisen
el tule sellaisenaan vaarantaa muita analogisesti tehtyjd aluksia, vaan suojaamisen tulee perustua
myo6s menetelmin lisiksi jirjestelmékohtaisiin salasanoihin. Itse suojaamiseen liittyvdd mene-
telméd (tai ylipddnsd IPR:44) voidaan myds pyrkid suojaamaan luotettuja suoritusympiristoja
soveltamalla.

Vihamielisen infran skenaario[d.7|on my®os varsin todellinen. Siltd suojautuminen ldhtee siit,
ettd mihinkdin ei saisi ”sokeasti” luottaa. Kun autonominen alus kommunikoi ulkopuolisen in-
fran kanssa, tulee aina mahdollisuuksien mukaan verifioida vuorovaikutuksen sisalto.

Varautuminen tietoturvariskeihin jdrjestelmin fyysisen toteutuksen tasolla on varsin saman-
laista kuin muut, yleiset ohjelmistoturvallisuuden fyysiset varautumiskeinot. Niilld pyritidin en-
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Tallennusiariestelma 2

Kuva 4.2: Esimerkki vikasietoisesta klusterista, jossa quorum-palvelin ja kahdennettu tallen-
nusjirjestelma.

sisijaisesti takaamaan tiedon ja toiminnallisuuden saatavuus ja saavutettavuus.

Laitteille ja jirjestelmille luodaan toimivuutta tarkkaileva monitorointijarjestelmd. Monito-
rointi toteutetaan varsinaisesta tuotantoverkosta erilliseen monitorointiverkkoon ja sen yhtey-
det ulkomaailmaan ja tuotantoverkkkoon ovat tarkkaan rajatut hyokkédyspinnan minimoimiseksi.
Monitorointi ei ole virheenkorjausjirjestelmd, vaan silld voidaan vain havaita viat: komponent-
tien vikaantumisen varalle jirjestelmilld tulee olla toiminnoiltaan samanlainen tai vastaava va-
rajarjestelma. Talloin puhutaan ns. korkean kéytettivyyden jarjestelmistd (high availability, HA)
tai klusteroinnista. Klusteroinnissa itse jarjestelmd ja sen tallennus- ja tiedonsiirtojéirjestelmiit
turvataan vihintdin yhdelld varajirjestelmaélld. Klusterin jdrjestelmistd tyypillisesti yksi on ak-
titvinen ja loput passiivisia. Klusterissa on siis useita tietokoneita tai jdrjestelmid, joiden toimin-
nallisuutta tarkkailee niisti erillinen ns. qguorum-komponentti. Tarkkailijakomponentti madrittaa
monitorointitiedon pohjalta kulloinkin klusterissa aktiivisena toimivat osat. Klusterin aktiivisen
osan vaihto eli ns. yliheitto voidaan tehdd automaattisesti tai manuaalisesti. [hminen on kui-
tenkin koneeseen verrattuna hidas pditoksentekijd ja oikein maédritelty automatiikka lyhentida
varajdrjestelmén kiyttoonottoa ja siten hiiriotilanteen kestoa yleensd merkittavisti, tyypillisesti
useista minuuteista muutamiin sekunteihin. Esimerkki klusteroidusta jirjestelmaésti on esitetty
kuvassa 4.2l

Varajirjestelmi voi olla myos ei-klusteroitu tai jarjestelmid voi olla kiytdssd useampia sa-
manaikaisesti. Varajirjestelma voi olla tekniseltd ratkaisultaan erilainen kuin varsinaiset toimin-
nalliset jarjestelmit, jolloin toiminta héiridtilanteessa pyritdidn takaamaan jéarjestelmien tekniselldi
diversiteetilld. Airimmiinen esimerkki kriisitilanteeseen varautumisesta useilla jirjestelmilld
16ytyy NASAn avaruussukkulasta: avaruuslennon kriittisissd vaiheissa navigoinnista huolehti
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neljd identtistd tietokonetta, joita varmistamassa oli vield viides, eri tavalla toteutettu laite [16]].
Varajirjestelmien ja -jarjestelyjen mééré suhteutetaan aina kustannuksiin, jirjestelmin tiarkeyteen,
hiiridtilanteen todennikdisyyteen ja toimintahdirion seuraamusten laatuun.

Tallennusjirjestelmiin taltioitu tieto suojataan tuhoutumiselta kiyttdmailla vikasietoisia tal-
lennusjdrjestelmid, kuten Redundant Array of Independent Disks (RAID). Yksittdinen vikasie-
toinenkaan tallennusjirjestelmé ei yleensd ole yksin riittdvd, vaan my0s tallennuskapasiteetin
RAID-jdrjestelmit klusteroidaan. Tadmin lisdksi tiedosta otetaan varmuuskopioita, jotka sdily-
tetddn jirjestelmisti erilldén. Tallennusjérjestelmis ja varmuuskopioita koskevat yleiset tiedon-
siirron ja tiedon sdilyttimisen tietoturvaohjeet. Fyysinen varautuminen on siis myos tiltd osin
olennainen osa organisaation laajempaa riskienhallintaa.

4.1.2 Anturidata ja julkiset tietolihteet

Uhkaskenaario 4.9 Aluksen ympiristod havainnoivien antureiden toimintaa héiritdén tai se
estetddn kokonaan.

Uhkaskenaario 4.10 Aluksen ympiristod havainnoiviin antureihin syotetddn viiraa tietoa.

Uhkaskenaario 4.11 Aluksen ympiristod muokataan siten, ettd aluksen eteneminen tai muu
toiminta estyy.

Uhkaskenaario 4.12 Aluksen tilaa havainnoivia antureita hiiritddn tai niiden toiminta es-
tetaan.

Suojautuminen

Autonominen alus ylldpitdd tilannetietoa ympéristostddan havainnoimalla siti erilaisilla antureil-
la. Niitd ovat erilaiset optiset sensorit (nikyvd valo, infrapuna), tutka, kaikuluotain, LIDAR,
radioaallot tai esimerkiksi virindanturit ("konekuulo™). Tietoja ympéaroivasti liitkenteestd sekd
esimerkiksi jddtilanteesta voidaan lisdksi ldhettdd alukselle datalinkin kautta.

Anturidatan késittelyssd olennaista on epdjohdonmukaisuuksien ja poikkeustilanteiden tun-
nistaminen. Jos anturidataan ei voida luottaa, aluksella on toimintasuunnitelma téllaisen tilan-
teen varalta, erityisesti tilanteissa, joissa operoijalla ei ole yhteyttd alukseen. Toimintoja voivat
olla esimerkiksi paikallaan pysyminen, paluu sijaintiin, jossa viimeksi on saatu varmistettu da-
tayhteys, tai jatkaminen reittisuunnitelman mukaisesti alennetulla nopeudella. Anturidatan luo-
tettavuuden varmistamiseksi myos antureilla tulee olla varajirjestelmit (kts. luku [4.1.1] edelld).
Aluksella saattaa olla kiytettdvisséd etdhavainnointiin drooneja tai ilmaa kevyempié aluksia, jot-
ka sddolojen salliessa voivat nousta esim. sumupeitteen tai saarten yldpuolelle. Ne voivat myos
toimia radiolinkkeini horisontin tai muiden esteiden yli.
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Aluksen tilaa, kuten esimerkiksi lampdtilaa, kallistusta, syvaysti tai mahdollisia vuotoja ha-
vainnoivien antureiden héiritseminen tai hdméddminen voi olla myds mahdollista. Tama tulee
huomioida varauduttaessa aluksella sattuviin hététilanteisiin, kuten tulipaloihin tai vakaviin vuo-
toihin. My®0s sijaintitiedon tai automaattisen identifiointijarjestelmidn kommunikaatiota voidaan
yrittdd héiritd tai niiden sisdltod manipuloida. Myods muuta julkisesta tietoldhteesti tulevaa tie-
toa saatetaan pyrkid peukaloimaan, tai sen kéytto estdd kokonaan. Puuttuva tai virheellinen tieto
lahestyvistd myrskyrintamasta, tsunamista tai jadvuoresta ei vilttimittd ole Suomen kotimaisilla
vesilld kovin ilmeinen riski, mutta autonomisen merenkulun kannalta merkittiva kokonaisuhka.
Niami poikkeustilanteet yhdistettynd luotettavan ympdéristdtiedon puuttumiseen sekd datalink-
kien toiminnan estimiseen lienevitkin erds vakavimmista autonomiseen merenkulkuun kohdis-
tuvia suojautumisuhkista.

4.2 Tiedonsiirto

Seuraavassa muutamia uhkaskenaarioita liittyen tiedonsiirtokanaviin ja niiden védrinkdytt6on
kyberturvallisuusmielessd. Skenaarioiden vastapainoksi esitetddn pohditaan niiden uhkilta suo-
jautumiseksi.

4.2.1 Palvelunesto

Seuraavassa esimerkinomaisesti kaksi erilaista skenaariota palvelunestohyokkdykseen liittyen.

Uhkaskenaario 4.13 Palvelunestohyokkiys tiedonsiirtokanaviin aluksen ulkopuolelta: Jokin
ulkopuolinen taho héiritsee aluksen kdyttiméaa radio-/satelliittiyhteyttd estden sen toimimisen.

Uhkaskenaario 4.14 Palvelunestohyokkdys tiedonsiirtoon aluksen siséltd: Autonomisen aluk-
sen sisdlld on jokin toiminnaltaan vieras komponentti, joka voi tehdi etdéltd ohjatusti palve-
lunestohyokkidyksen kohdistaen sen yksittdiseen/useisiin aluksen sisdisiin tiedonsiirtokanaviin.
Vaikutus voi olla tilapdistd héirintédd tai suorastaan fyysisti jarjestelmin tuhoamista.

Suojautuminen

Merenkulussa kiytetdidn useita eri yhteysmuotoja ja useimmiten niitd on kdytettdvissd useam-
pia yhtiaikaisesti — se on my0s keskeisin keino skenaariota 4.13| vastaan. Aluksen liikkuessa
merialueella aluksen valvontaan kéytettdvad yhteystapaa saatetaan vaihtaa sen ollessa kidytossa.
Etdohjaukseen ja valvontaan avomerelld saattaa olla kdytettdavissd vain satelliittiyhteys (ja epa-
suorat yhteydet muiden alusten kautta), mutta rannikkoa ldhestyttidessd sitd voidaan tdydentdd
muilla yhteystavoilla tai siirtdd yhteys kdyttiméén kokonaan toista tiedonsiirtotapaa. Yhteyden
muodostaminen edellyttdd osapuolten molemminpuolista tunnistamista ja todentamista eli iden-
titeetin varmistamista. Yhteyden aikana datan sekd mahdollisuuksien mukaan myos yhteyskana-
van muut protokollakerrokset on salattava.
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Langaton tiedonsiirto on aina kdytdnnossa julkista tiettyyn pisteeseen asti: signaalin olemas-
saolo voidaan ldhes poikkeuksetta todeta ja sen ldhetyspiste paikantaa. Autonomisen aluksen
kontrollointiin ja valvontaan kéytettyjd tiedonsiirtoprotokollia voidaan siis kuunnella ja héiritd,
janiitd voidaan yrittdd myos kaapata: hiiritsemilld jompaa kumpaa tiedonsiirron loppupistetti tai
vilisolmua paikallisesti voidaan estdd komentojen tai valvontatiedon perilletulo. Tdmén estiminen
tapahtuu pédiasiassa infrastruktuurin tasolla. Autonomisen aluksen sisdinen toimintalogiikka voi
tillaisessa tapauksessa toimia itsendisesti ja joko antureihin perustuvaan tilannetietoon (Situa-
tional Awareness) nojaten jatkaa matkaa ennakkosuunnitelman mukaisesti tai jaadi paikalleen
(Dynamic Positioning) kunnes yhteys saadaan palautettua.

Skenaarion 4.14] torjuminen lédhtee liikkeelle aluksen valmistusprosessin aikaisista toimista:
pitdaa kayttdd vain luotettuja komponentteja ja niiden toimittajia. Toisaalta, vieras komponetti
voidaan mahdollisesti asentaa valmistamisen jidlkeen — joten fyysiseen suojaukseen ja fyysis-
ten tilojen “kiyton” valvontaan pitdd kiinnittid huomiota my0s tdysin autonomisella aluksella.
Osin tédssd vastuu kohdistuu operointiin ja alihankintaketjujen luotetettavuuteen operoinnin yh-
teydessd. Valmistusvaiheessa voidaan myos pyrkid suojatumaan tédtd uhkaskenaariota vastaan
pitamailléd kaikkia osajirjestelmid ja niiden komponentteja ldhtokohtaisesti ei-luotettuina. Talloin
mahdollisen vieraan komponentin aiheuttamaa vaikutusta voidaan pyrkid rajaamaan jérjestelmien
koventamis- ja monitorointikeinoin.

4.2.2 Protokolliin liittyvii uhkia

Seuraavassa kaksi hieman erilaista protokolliin liittyvda uhkaskenaariota.

Uhkaskenaario 4.15 Osana autonomisen aluksen ulkoista kommunikointirajapintaa on proto-
kolla, josta paljastuu tietoturvahaavoittuvuus (vrt. Heartbleed -haavoittuvuus taannoin).

Uhkaskenaario 4.16 Toistohyokkéys: Jokin taho péddsee nauhoittamaan autonomisen aluksen
ulospdin tai aluksen sisilld suorittamaa salattua viestintidi ja pyrkii saamaan aikaan vahingolli-
sia salatun protokollan viestejd ilman kykyé purkaa salausta.

Suojautuminen

Skenaario on viltettdvissd kayttimalld tiedonsiirrossa krytografisia protokollia, jotka ovat
resistenttejd toistohyokkayksille. Kdytannossi haasteena on, etti jotkin esim. langattoman tieto-
liikkenteen protokollat ovat osoittautuneet tidssd mielessid ongelmallisiksi, vrt. dskettdinen WPA2-
protokollan haavoittuvuus. Tama on ongelmallista, silld autonomisen aluksen rakentamisen yh-
teydessd joudutaan laajasti nojaamaan muiden toimittamiin komponentteihin ja ratkaisuihin. Au-
tonomisen aluksen kehittimisen yhteydessd timad riski tulee mallintaa ja mahdollisuuksien mu-
kaan vaatia komponenteissa sovellettavan vain tidssd mielessid ongelmattomaksi osoitettuja pro-
tokollia.

Skenaario [4.T5] liittyy ldheisesti edelliseen skenaarioon. Aina halutaan kiyttdd vain turval-
liseksi osoitettuja menetelmid ja niiden toteutuksia, mutta kdytdnnossd valmistamisen jidlkeen
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paljastuu usein ongelmia. Kéytossi olevien viestintimenetelmien moninaisuus — useita kanavia,
useita protokollia ja useita erillisid toteutuksia protokollista — on keskeisin keino nopeasti rea-
goida havaittuun ongelmaan: luovutaan protokollasta, jossa on todettu ongelma.

Yleisemmin paljastuneet haavoittuvuudet pitdd pyrkid korjaamaan. Mahdollisesti korjaami-
nen on mahdollista etiinéd — etdasentamalla uusi haavoittuvuuksista vapaa ohjelmisto. Ohjelmisto-
jen etdpdivittiminen on nykyiin laajasti kdytossd, mutta se on menetelmind myos hyokkdysrajapintaa
laajentava ja siksi on paikallaan my06s pohtia péivitysten tekemistd vain kun autonominen alus
on satamassa.

4.2.3 Yhteyksien siirrot

Uhkaskenaario 4.17 Yhteystavan vaihdon yhteydessd ulkopuolinen taho kaappaa yhteyden ja
esiintyy joko aluksena tai operaattorina.

Yhteyden siirrossa datalinkin yli vilitettdvdn datavirran yhteystapaa vaihdetaan. Tama voi-
daan tarvittaessa tehdi siten, ettei datalinkkid kéyttiva sovellus tai kdyttdja edes havaitse yh-
teystavan vaihtoa muuten kuin kéytettdvissid olevan kaistanleveyden tai kommunikaatioviiveen
muutoksena.

Yhteyksien muodostamiseen kohdistuvat paitsi autentikointiin liittyvét uhkaskeaariot, myos
mahdollisuudet palveluestohyokkédyksille. Autonomisessa merenkulussa fyysisen kanavan ja kom-
munikaatioon kiytettdvén infrastruktuurin suojaamisen merkitys korostuu.

4.3 Etaoperointikeskus ja kayttaja operoijana

Seuraavassa esitetddn joukko uhkaskenaarioita koskien autonomisen aluksen etdoperointikeskusta
ja sitéd kautta alusta. Skenaarioita esitetdin erikseen myos koskien kéyttdjan manipulointia. Taas-
kin skenaarioiden lista ei pyri olemaan tdydellinen — pikemminkin sen tarkoitus on herittaa luki-
ja pohtimaan erilaisia skenaarioita ja niiden riskin suuruutta — ja pohdinnat suojautumisesta ovat
suuntaa-antavia.

4.3.1 Operointikeskukseen kohdistuvia uhkia

Uhkaskenaario 4.18 Fyysinen turvallisuus operointikeskuksessa on heikko ja hyokk&ddja
pidsee operointiin kdytettdville koneelle, josta ei ole kirjauduttu ulos tai jonka salasana on
helposti arvattava tai esilld lapulla laitteen vieressd. Hyokk&ddjd voi asentaa koneelle haittaoh-
jelman.

Uhkaskenaario 4.19 Operaattori asentaa operointijiarjestelméén sithen kuulumattoman ohjel-
man — kuten vaikkapa mediasoittimen tai tietokonepelin — joka voi sisdltdd haittakoodia tai
tietoturvahaavoittuvuuden.
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Uhkaskenaario 4.20 Haittaohjelma estdi operointijirjestelmén toiminnan ja tekee sen saavut-
tamattomaksi esimerkiksi autonomisen aluksen nikokulmasta. Kyseessd on siis erddnlainen
sisdltdpdin toteutettu palvelunestohyokkéays.

Uhkaskenaario 4.21 Operaattori muuttaa tahattomasti ohjelmistojen ja kiyttojirjestelmén
asetusten turvallisia oletusarvoja turvattomiksi heikentien néin operointijirjestelmén tietotur-
vaa. Esimerkki tdstd on kiyttojdrjestelmén automaattisten pdivitysten kytkeminen pois paalta.

Uhkaskenaario 4.22 Operointijirjestelmén kiyttojdrjestelmin tai ohjelmistojen péivityksistd
ei huolehdita asianmukaisesti, ja hyokkéddja 10ytdd jostakin jirjestelmin ulospédin nédkyvisti
rajapinnasta tietoturva-aukon.

Uhkaskenaario 4.23 Organisaation sisdisend uhkana (engl. insider threat) voi olla pahantah-
toinen operaattori, jolla on kéyttdoikeudet operointijarjestelmiin. Operaattori saattaa antaa au-
tonomiselle alukselle vahingollisia komentoja, jotka voivat vaarantaa merenkulun turvallisuu-
den.

Uhkaskenaario 4.24 Hyokkéddjd asentaa jollakin aiemmissa skenaarioissa (4.18|jal4.19) kuva-
tulla menetelmalla tai kdyttdjad manipuloimalla jarjestelméin haittakoodia, joka vakoilee aluk-
selta tulevia tilannetietoja seki sille ldhtevid komentoja ja vilittdd tiedot takaisin hyokkédjille.

Uhkaskenaario 4.25 Hyokkadja soluttaa jollakin aiemmissa skenaarioissa jal.19) kuva-
tulla tavalla tai kdyttdjad manipuloimalla jarjestelmiin haittakoodia, joka toimii epirehellisend
vilittdjand (engl. man-in-the-middle). Kédytdnnossd tami tarkoittaa sitd, ettd haittakoodi sijoit-
tuu osana operointijarjestelmii operaattorin ja autonomisen aluksen viliin niin, ettd se voi va-
lehdella operaattorille aluksen tilannekuvasta ja toisaalta antaa alukselle virheellisid komentoja
operaattorin nimissd. Kumpikaan viestinnén osapuoli ei voi tietdd, ettd vilissd onkin viestejd
molempiin suuntiin muokkaava epérehellinen taho — haittaohjelma, joka toimii hyokkédjin oh-
jeiden mukaan. Skenaarion tilanne nikyy kuvassa[4.3] Koska tietoliikenne verkon yli on vah-
vasti salattua, on hyokkdys yleensd helpointa toteuttaa kommunikaation péitepisteessi eli esi-
merkiksi operointijirjestelméssi, jossa data on ndhtivilld salaamattomassa muodossa. Kun ope-
rointikeskuksesta ohjataan useita aluksia samanaikaisesti, voi hyokkéys yleistyd ndihin kaikkiin
ellei eri alusten ohjausta ole asianmukaisesti eristetty.

Suojautuminen

Ennaltaehkiisylld on niiltd skenaarioilta suojautumisessa suuri merkitys. Operaattorien koulut-
taminen niin, ettd operointijdrjestelmilld suoritetaan vain sen kdyttotarkoitukseen liittyvid toimia
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sekd jirjestelmén sddnndllinen pdivittiminen ja operointikeskuksen pitdminen fyysisesti turvalli-
sena auttavat pitkélle siind, ettei haittaohjelmia piidse asentumaan jirjestelmiin operaattorin vir-
heestd johtuen. Yleisesti ottaen tietoturvakulttuurin yllédpito ja tietoturvauhkien kuten kéyttdjan
manipuloinnin tuntemus on tirkeda.

Kehittdjdn ja ylldpitdjdan kannalta katsottuna taas ennaltaehkiisevid toimia ovat jarjestelmin
koventaminen ja siitd huolehtiminen, ettd kdyttdjdlld on mahdollisimman vihdn mahdollisuuksia
mitdtoidd nditd jirjestelmédn kovennustoimia. Prosessien ajaminen toisistaan eristettyind vaik-
kapa luotetussa suoritusympdristdossd on suositeltavaa, ja vain tiettyjen sovelluksien suorituk-
sen salliminen estdi osaltaan haittaohjelmien toimintaa. Konekohtainen tunkeutumisen havaitse-
misjdrjestelmi voi myos auttaa havaitsemaan niitd epétavallisia tapahtumia, joita epérehellisend
vilittdjdnd toimiva haittaohjelma jdrjestelméssa aiheuttaa. Ajantasainen virustorjuntaohjelma on
suositeltava, mutta tdssd skenaariossa sen hyoty voi olla rajallinen varsinkin, mikéli edistynyt
haittaohjelma on riitiloity kyseistd hyokkdystéd varten ja on néin ollen ennalta tuntematon hait-
taohjelma.

Ylipdinsa perusldhtokohta koventamisessa on, ettd operointikeskuksessa etdoperointiin osal-
listuvilla koneilla ei tule olla mitddn yliméddrdisid toimintoja. Esimerkiksi sdhkopostiviestien
lahettamiskyvysta tai yleisestd verkkoselailun suorittamisesta tulisi luopua. Tyontekijille ne voi-
daan toki sallia, mutta tdysin erillifin olevasta jarjestelméstid. Samalla tapaa kéyttdjiltd pitdd vaa-
tia my0Os epdsuoraa eristdytymistd: samoja salasanoja (tunnisteita) ei operointia tekevi kayttdja
saa kiyttdd muissa ulkopuolisissa jirjestelmissi (esim. sosiaalinen media).

Operaattorin on luonnollisesti hyvin vaikea havaita, ettd jotakin on vialla, kun epérehellinen
vilittdjd valehtelee, ettd kaikki on kunnossa ja nédyttaa operaattorille valheellisen, mutta uskotta-
van tilannekuvan alukselta. Mitéin tavallisuudesta poikkeavaa on vaikea havaita varsinkin silloin,
jos haittaohjelma aktivoituu toimimaan vasta tietyssi tilanteessa (esimerkiksi jattdd ilmoittamat-
ta jostakin kriittisestd hdiriostd aluksella tai aktivoituu silloin, kun aluksen torméys on muuttu-
nut todennikoisemmiksi ja operaattorin huomiota mahdollisesti tarvittaisiin). Témin takia oli-
sikin syytd toteuttaa operointi niin, ettd epitavalliset komennot varmistetaan vaihtoehtoista ka-
navaa pitkin. Kun komennolle pyydetddn vahvistus sellaista vaihtoehtoista kanavaa pitkin, jo-
ka e1 ole yhteydessi epirehellisen vilittdjdan saastuttamaan jirjestelméédn, selvidd operaattorille,
millaisia komentoja alukselle on todellisuudessa yritetty vilittdd. Ndin voidaan piitelld, ettd ope-
rointijidrjestelméssd on jotakin vialla ja vaihtaa varajérjestelmaiin, joka on puhdas haittaohjelmis-
ta. Yleensikin autonomisen aluksen olisi suositeltavaa ldhettdd kriittisid tilannekuvaan liittyvid
tietoja useaa toisistaan riippumatonta kanavaa pitkin.

4.3.2 Kayttajan manipulointi

Kaikissa kyberhyokkiayksissi ei tarvita haavoittuvuuksia, edistyneitd haittaohjelmia tai syvéllistd
teknistd osaamista. Tdarked autonomisen aluksen etdoperointiin kohdistuvien uhkaskenaarioiden
alijoukko ovatkin kiyttdjin manipulointiin liittyvit skenaariot. Kdyttdjin manipuloinnin (engl.
social engineering) tarkoituksena on saada kdyttidjd antamaan hyokkédjille padsy jirjestelmédn,
sen toimintoihin ja dataan [5]. Hyokk&dja ohittaa niin jirjestelmén turvajirjestelyt kéyttdjan
avustuksella kuvassa [4.4] kuvatulla tavalla. Usein hyokkddjd saa kdyttdjan luottamaan itseensi
esiintymadlld jonakin luotettavana tahona, kuten esimerkiksi organisaation teknisen tuen edusta-

74



Operointijarjestelma

lMuunneItu komento Komento
Y

Autonominen alus

Haittaohjelma

Tilannekuva Muunneltu tilannekuva
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Kuva 4.3: Epérehellisen vilittdjan uhkaskenaario.

jana. Hyokkiija ldhestyy useissa tapauksissa uhria sdhkopostitse tai vaikkapa sosiaalisen median
kautta, mutta myos puhelinsoitto tai kasvokkain tapahtuva huijaus ovat hyvin mahdollisia. On-
nistuneen kéyttdjan manipuloinnin ehkédisemiseksi autonomisen aluksen operointiin osallistuvien
henkil6iden on tirkedi tuntea yleisimmait tavat, joilla kdyttdjid pyritdin harhauttamaan.

Uhkaskenaario 4.26 Haitallisen ohjelman suorittaminen. Kéyttdjin manipuloinnin tavoittee-
na on usein saada kéyttdjd suorittamaan jirjestelméssa haittaohjelma. Kiyttdji voi erehtyi suo-
rittamaan esimerkiksi sosiaalisessa mediassa jaettua, sdhkopostin liitteend tullutta tai vaikka-
pa parkkipaikalta 16ytyneelld muistitikulla olevaa haittakoodia. Tami voi johtaa monenlaiseen
jarjestelmén vadrinkdyttoon seki luottamuksen, eheyden ja saatavuuden vaarantumiseen.

Uhkaskenaario 4.27 Tietojenkalastelu (engl. phishing). Tietojenkalastelu tai verkkourkinta
on toimintaa, jolla hyokkidja pyrkii saamaan kdyttdjdn luovuttamaan itselleen luottamuk-
sellisia tietojeﬂ Autonomisten alusten operointijirjestelmédn yhteydessa téllaista tietoa ovat
lahinnd kayttdjatunnukset ja salasanat. Hyokkédja ldhestyy uhria mahdollisimman luottamusta
herittivalld viestilld, usein sdhkopostin, pikaviestimien tai sosiaalisen median kautta. Viestissd
on useissa tapauksissa linkki tietojenkalastelusivulle, jossa kysytiddn kdyttdjatunnusta ja salasa-
naa. Huijaussivu voi olla naamioitu tyypillisen sisdénkirjautumissivun ndkoiseksi, mutta taval-
lisesti selaimen osoiterivi paljastaa, ettei kyseessd ole aito sivu (esimerkiksi organisaation oma
kirjautumissivu).

Thttps://www.viestintavirasto.fi/kyberturvallisuus/tietoturvanyt/2017/03/ttn201703091241.html
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Palomuuri ja muut suojaukset

Kuva 4.4: Jarjestelmin turvatoimien ohitus kiyttdjdd manipuloimalla autonomisen aluksen ope-
rointijarjestelmissa.

Uhkaskenaario 4.28 Haittaohjelmanjakelualusta (engl. exploit kit). Kdyttdjd voidaan luotta-
musta heréttivilld viestilld houkutella vierailemaan haitallisella verkkosivulla, jolle on asen-
nettu vierailijan tietokoneen ja verkkoselaimen haavoittuvuuksia selvittavd haittaohjelmanja-
kelualusta. Haittakoodi murtautuu 16ytimidéin haavoittuvuuksia kiyttden kohdejdrjestelméén ja
voi tdmaén jilkeen asentaa jirjestelmédn haittaohjelmia ja avata takaportteja. Tdllaisesta jake-
lujalustan avulla tapahtuvasta haittaohjelmien levidmisesti kdytetddn englannin kielessd termid
drive-by downloaaﬂ Pelkki sivulla vierailu voi riittdé tartuntaan, eikd kéyttdjéan tarvitse erehtya
tietoisesti suorittamaan mitddn ohjelmaa.

Zhttps://www.viestintavirasto.fi/kyberturvallisuus/tietoturvanyt/2015/02/ttn201502101246.html
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Uhkaskenaario 4.29 Etdyhteys (engl. remote connection). Hyokkddja voi muodostaa lait-
teeseen etidyhteyden haltuunsa saamiensa kdyttdjdtunnusten tai kédyttdjan sosiaalisen mani-
puloinnin tuloksena luoman takaportin avulla. Takaportti voi syntyéd esimerkiksi silloin, jos
kayttdjd hyokkéddjan houkuttelemana sallii ulkopuoliset yhteydet koneelle (esimerkiksi avaa-
malla verkkoportteja tai etihallintaohjelman) mahdollistaen nidin tietoturvajérjestelyiden ohit-
tamisen. Etdyhteyden avulla hyokkddjd voi toimia huijauksen kohteeksi joutuneen operaatto-
rin oikeuksilla ja mahdollisesti etsid jarjestelméstd haavoittuvuuksia, luoda takaovia ja asentaa
haittaohjelmia.

Uhkaskenaario 4.30 Kohdistettu hyokkdys (Advanced Persistent Threat, APT). Kohdistettu
hyokkdys on nimessd mukaisesti rajattu vain tiettyyn organisaatioon ja siind hyokkadja kayttad
hyvikseen organisaatiosta saamiaan tietoja. Esimerkki kohdistetusta hyokkéyksestéd on haitalli-
sen tiedoston ldhettdminen tyontekijille sdhkopostiviestin liitteend kayttden ldhettdjdni jonkun
toisen saman organisaation tyontekijin nimed ja luottamusta herittdavii viestin otsikkoa. Koh-
distetuille hyokkéyksille on yleensid ominaista pitkdkestoisuus ja organisaation kriittisen tiedon
Vakoil mutta autonomisten alusten yhteydessd hyokkéys voi yhtd hyvin tihditd esimerkiksi
aluksen operoinnin héirintdén.

Suojautuminen

Teknisessd mielessd monikerroksinen turvaratkaisujen kiytto suojaa kiyttdjin manipuloinnin
vaikutuksilta ainakin joiltain osin. Vaikka hyokk&dja olisi esimerkiksi saannut haltuunsa operaat-
torin salasanan, ei hin pdise helposti asentamaan jéarjestelméién haittaohjelmaa elleivit operaatto-
rin kiyttooikeudet riitd tdhin eikd hiiritsemiin etdoperointijirjestelméssi ajettavien prosessien
suoritusta, jos ne on eristetty toisistaan esimerkiksi luotetulla suoritusympéristolld. Vastaavasti
jos operointijdrjestelma kayttdd monivaiheista todennusta — vaikkapa salasanaa ja avainkorttia —
el hyokkadjille riitd pelkkd salasana. Tapahtumalokit ja tunkeutumisen havaitsemisjirjestelma
auttavat huomaamaan epéitavalliset tapahtumat jirjestelméssa.

Kéyttdjan manipuloinnin uhkaskenaarioiden toteutumisen mahdollisuutta voidaan kuitenkin
tehokkaimmin pienentdd lisddmalld kéyttdjén tietoisuutta ndistd uhista ja niiden mahdollisista
seurauksista. Operaattorit tulisikin velvoittaa osallistumaan tietoturvakoulutukseen osana auto-
nomisen aluksen operointiin perehdyttimistd ja tdmin jdlkeenkin sdédnnollisin viliajoin. Tietoi-
suuden lisddminen kdyttdjan manipulointiin liittyvisti skenaarioista ja niiden vastatoimenpiteisti
on tutkitusti ollut huomattavan tehokasta hyokkayksid vastaan [3]. On siis ensiarvoisen tirkeaa,
ettd operaattorit koulutetaan tunnistamaan kéyttdjan manipuloinnin uhat ja olemaan vastaamatta
tallaisiin 1dhestymisyrityksiin. Organisaatioon on luotava toimiva tietoturvakulttuuri seké selkeit
toimintaohjeet kdyttdjin manipulointiyritysten varalle.

Edellisessd kohdassa esiin nostetut jdrjestelmien ja toimintojen eriyttdmis- ja koventamistoi-
menpiteet ovat my0s timén kohdan uhkien torjunnassa keskeisessi roolissa.

3https://www.viestintavirasto.fi/kyberturvallisuus/tietoturvanyt/2015/09/ttn201509170939.html
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